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SINTESIS GERENCIAL

El Ministerio de Relaciones Exteriores, liderado por el Canciller y bajo la direccién del
Presidente de la Republica, es la institucién encargada de ejercer la representacion del
Estado en el ambito internacional a través del Servicio Diplomatico de la Republica.

El Ministerio de Relaciones Exteriores, fue creado en 1821, con la responsabilidad de
contribuir a la elaboracién y ejecucién de la Politica Exterior del Estado, Desarrolla una
politica exterior activa, a través de la representacién, negociacion y promocion de los
intereses de seguridad, desarrollo e inclusién del Estado, entre otros, asi como la
proteccion de los ciudadanos nacionales en el exterior

La Cancilleria ha sido histéricamente, un factor de desarrollo y cohesion de la identidad
nacional. La Cancilleria estd integrada por los funcionarios del Servicio Diplomatico de
la Republica, y por personal especializado y técnico administrativo, que promueven y
difunden en el exterior los valores principales, y las expresiones mas significativas de la
cultura peruana.

El Peru tiene una posicion internacional sélida en el ambito bilateral y multilateral,
afirma su soberania, su seguridad y desarrollo, atiende eficientemente a sus
connacionales en el exterior, logra mayores facilidades para el acceso a mercados para
sus exportaciones, y profundiza la cooperacion e integracion con los paises vecinos, el
continente americano, la region del Asia Pacifico, los paises europeos asi como paises
en desarrollo y desarrollados, priorizando los espacios andino, amazonico,
sudamericano y latinoamericano con miras a lograr una mayor inclusién econdmica y
social.

Su Marco Legal, compuesto principalmente por la Constitucion de la Republica, que la
ubica dentro de los Niveles de Gobierno en: “Gobierno Central”, por cuanto estd
inmerso dentro de las instituciones y entidades publicas del Estado Peruano que se
encuentra inmerso en las leyes y dispositivos dirigidos a estas entidades como: “Ley de
Control Interno para entidades del Estado”, Ley 28716; Ley Orgénica del Sistema de
Control Interno y de la Contraloria General de la Republica” Ley N° 27785; “Ley del
Cédigo de Etica de la funcién publica” Ley N° 27815; y demas dispositivos legales.
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ANTECEDENTES

1.1. ORIGEN

Inicial

v" En cumplimiento a la normativa dada establecida por Ley N° 27785 “Ley
Orgénica del Sistema Nacional de Control y de la Contraloria General de la
Republica” dada el 13/12/2002; Ley N° 28716 “Ley de Control Interno de la
entidades del Estado” de fecha 17/04/2006; R.C. N° 320-2006-CG del
03/11/2006, que aprueba las Normas de Control Interno; R.C. N° 420-2008-
CG del 30/10/2008, que aprueba la “Guia para la implementacion del Sistema
de Control Interno”; y el D.U. N° 067-2009; que modifica el articulo 10 de Ia
Ley N® 28716 se realizaron actividades orientadas a la implementacién del
Sistema de Control Interno en el Ministerio de Relaciones Publicas, como
sigue:

v" Mediante R.M. N° 0723-2009-RE del 05/05/2009; se aprobd Acta N° 1 “Acta de
compromiso para la implementacién del Sistema de Control Interno”, y se
constituyé el “Comité de Control Interno del Ministerio de Relaciones
Exteriores”.

v" El 28 de Mayo2011; el Organo de Control Interno advierte que el referido
comité se encuentra desfasado, sefialando que dada la nueva estructura
orgdnica del Ministerio de Relaciones Exteriores establecida en su Reglamento
de Organizacién y Funciones — ROF, aprobado mediante Decreto Supremo N°
135-2010RE; vigente desde el 11 de Enero 2011, se debe reestructurar,
sefialando el cargo vigente.

v" Con Resolucién Ministerial N° 0281-RE-2012; del 14/03/2012; publicado el 17
de marzo de 2012 en el diario oficial el peruano, se aprueba el “Acta de
compromiso para la implementacién del Sistema de Control Interno” y se
constituye el “Comité de Control Interno del Ministerio de Relaciones
Exteriores, en adelante MRE”.

El acta de compromiso firmado por el Titular del Ministerio de Relaciones
Exteriores, Vice Ministro, el Secretario General, el Director General de Estudios
y Estrategias de Politica Exterior, el Director General de América, el Director
General de Soberania, Limites y Asuntos Antarticos, el Director General de
Europa, el Director General de Asia y Oceania, el Director General de Africa,
Medio Oriente y paises del Golfo, el Director General de Promocién
Econdmica, el Director General de Comunidades Peruanas en el exterior y
Asuntos Consulares, el Director General para Asuntos Culturales, el Director
General de Tratados, el Director General de Protocolo y Ceremonial del Estado,
el Jefe de la Oficina General de Planeamiento y Presupuesto, el Jefe de Ia
Oficina General de Asuntos Legales, el Jefe de la Oficina General de




Administracion, el Jefe de la Oficina General de Recursos Humanos, el Jefe de
la Oficina General de Apoyo a la Gestion Institucional y el Jefe de la Oficina
General de Comunicacion.

v' El Comité de Implementacién del Sistema de Control Interno en la sesién N°
XXIV del 04/04/2012; aprobé su respectivo “Reglamento del Comité de Control
Interno del Ministerio de Relaciones Exteriores” a fin de establecer funciones
y responsabilidades de los miembros del Comité.

v" Inicialmente, durante el afio 2012 las reuniones se realizaron semanalmente,
mediante la R.M N° 1081/RE de fecha 18/10/2012 se dispone que las
reuniones seran una vez al mes, efectudndose catorce reuniones de trabajo,
con la concurrencia de miembros titulares o suplentes, segtin constan en las
actas suscritas.

v" En base a la “Guia para la implementacion del Sistema de Control Interno de
las entidades del Estado” se elabord el “Diagnostico del Sistema de Control
Interno” y se remitié al Organo de Control Institucional con Hoja de Tramite
(SGG) N° 1056 del 28 de Junio 2011.

v" Asimismo se elaboré el Plan de Trabajo que fue aprobado por el Comité el 1°
de agosto 2012, quedando pendiente el proceso de desarrollo especifico de Ia
programacion de actividades a ejecutar y el costeo.

v" Durante el afio 2015 se gestioné y coordiné con la Contraloria General de la
Republica CGR, el dictado de charlas de sensibilizacién sobre |Ia
implementacion del sistema de control interno en el Ministerio de Relaciones
Exteriores. El 16 setiembre 2015 se efectud el dictado de una charla por la Eco.
Milagros Boggiano Ybarburu del dpto. de Control Interno de la CGR.

Actualizacién

v" En reunién del comité de implementacién del Sistema de Control Interno de
fecha 16 febrero 2015; acuerdan realizar las acciones conducentes a la
actualizacién del diagnéstico y el plan de trabajo ya que la anterior data del
afio 2011 y se encuentra desactualizado.

1.2. OBJETIVO

El objetivo es actualizar el Diagndstico del Sistema de Control Interno del Ministerio de
Relaciones Exteriores del afio 2011, presentando el estado situacional de la
implementacion del Sistema de Control Interno en el Ministerio de Relaciones
Exteriores, en concordancia con las Normas de Control Interno aprobadas por la
Contraloria General de la Republica a fin de obtener como beneficios, el fortalecimiento
y la mejora de la gestion Institucional, correspondiente a la etapa de disefio e
implementacion de los siguientes componentes:

pag. 2




e Ambiente de Control.

e Evaluacion de Riesgos.

¢ Actividades de Control Gerencial.

e Sistemas de Informacion y Comunicacién.
e Supervision.

1.3. ALCANCE

La actualizacion del Diagndstico del Sistema de Control Interno abarca la revisién y
andlisis de la normativa vigente y documentos de gestién emitidos por las diversas
Unidades Orgdnicas de la Entidad, asi como la recopilacién de informacién que se
realizara a través de la aplicacién de cuestionarios a los miembros de cada direccién y
oficina (tamafio de la muestra) y de encuestas y entrevistas a los jefes y funcionarios en

las dreas que a continuacién se detalla:

>

‘7’

DIRECCION GENERAL DE ESTUDIOS Y ESTRATEGIAS DE POLITICA EXTERIOR — DEE:
1. DIRECCION DE POLITICAS Y ESTRATEGIAS -PES

2. DIRECCION DE ESTUDIOS Y ANALISIS DE LA POLITICA EXTERIOR - DES

3. DIRECCION DE MANEJO DE CRISIS Y PREVENCION DE CONFLICTOS - DCP

OFICINA GENERAL DE PLANEAMIENTO Y PRESUPUESTO — OPP:
1. OFICINA DE PROGRAMACION Y PRESUPUESTO — OPR
2. OFICINA DE RACIONALIZACION Y METODOS — ORM

OFICINA GENERAL DE ADMINISTRACION - OGA
1. OFICINA DE CONTROL PATRIMONIAL — PAT

2. OFICINA DE FINANZAS — FIN

3. OFICINA DE LOGISTICA - LOG

4, OFICINA DE GESTION DEL SERVICIO EXTERIOR — GSE

OFICINA GENERAL DE APOYO A LA GESTION INSTITUCIONAL - OGI
1. OFICINA DE GESTION DOCUMENTAL Y ARCHIVO — GDA

2. OFICINA DE TECNOLOGIAS DE LA INFORMACION-OTI

3. OFICINA DE SEGURIDAD- SEG

OFICINA GENERAL DE COMUNICACION - 0GC

1. OFICINA DE PRENSA — PRE

2. OFICINA DE COMUNICACION — COM

3. OFICINA DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA — TAI

OFICINA GENERAL DE RECURSOS HUMANOS — ORH

1. OFICINA DE ADMINISTRACION DE PERSONAL - GSE

2. OFICINA DE CAPACITACION DE PERSONAL - OCP

3. OFICINA DE SERVICIOS Y BIENESTAR DEL PERSONAL - OSB
4. OFICINA DE REMUNERACIONES Y PENSIONES - ORP




» DIRECCION GENERAL DE TRATADOS — DGT
1. SUB DIRECCION DE REGISTRO Y ARCHIVO — REA
2. SUB DIRECCION DE EVALUACION Y PERFECCIONAMIENTO- EPT

> OFICINA GENERAL DE ASUNTOS LEGALES - LEG
3. OFICINA DE ASUNTOS ADMINISTRATIVOS - QAA
4. OFICINA DE DERECHO INTERNACIONAL PUBLICO - ODI
5. OFICINA DE COOPERACION JUDICIAL - OCJ
BASE LEGAL

» Ley N2 28716 “Ley de Control Interno de las entidades del Estado”, publicada el 18 de
abril de 2006.

»  Ley N2 27785 “Ley Orgdnica del Sistema Nacional de Control Interno y de la Contraloria
General de la Republica”, publicada el 23 de julio de 2002.

»  Resolucion de Contraloria General N2 320-2006-CG: Aprueba las Normas de Control
Interno.

»  Resolucion de Contraloria General N2 458-2008-CG, publicada el 30 de octubre de 2008:
aprueba la Guia para la Implementacién del Sistema de Control Interno de las entidades
del Estado.

»  Decreto de Urgencia N2 067-2009.

» D.S.N2135-2010-RE, publicado el 18 de diciembre de 2010: aprueba el Reglamento de
Organizacion y Funciones del Ministerio de Relaciones Exteriores.
» Ley N° 30372, Ley de Presupuesto del Sector Publico para el afio fiscal 2016;

Quincuagesima tercera disposiciéon complementaria final.

DIAGNOSTICO DEL SISTEMA DE CONTROL INTERNO

3.1. METODOLOGIA DEL TRABAJO REALIZADO

La metodologia para la actualizacion del Diagndstico y proceso de implementacion del
Sistema de Control Interno en el Ministerio de Relaciones Exteriores, realizé a través del
desarrollo de las herramientas para la recopilacién de informacion y orientar el proceso
de implementacion del Sistema de Control Interno, de acuerdo a lo establecido en la Guia
de Implementacidn de Control Interno; y ademds del desarrollo de los siguientes pasos:

v Revisién del Diagnéstico elaborado el afio 2011 y el Plan de Trabajo del afio 2012.

v" Recopilacidn, estudio y andlisis de la normativa interna vinculada con el control
interno vigente (organigrama, manuales, directivas, politicas y normas legales).




v" Cuestionario: “Encuestas de Percepcién”, dirigida al personal de la entidad, siendo
un total de 88 trabajadores encuestados de los diversos niveles, categorias y grados
de instruccion: de la Alta Direccién, Directores Generales, Directores, Jefes de oficina
general, Jefes de oficina y servidores.

v Entrevistas “Lista de verificacién”, a los diversos niveles directivos, con la finalidad de
validar la situacién de cumplimiento de las normas de control interno en sus unidades
operativas.

v" Revisiones de las actividades que desarrolla la entidad, con el fin de identificar los
Macroprocesos, procesos y procedimientos que desarrollan las diversas unidades
organicas en cumplimiento a las funciones que desarrollan y por ende determinar los
procesos criticos.

3.2. SITUACION DEL SISTEMA DE CONTROL INTERNO EN EL M.R.E. EN DIAGNOSTICO DEL

ANO 2011.

En el Diagnostico realizado en el Ministerio de Relaciones Exteriores en el afio 2011; se
utiliza una tabla con cuatro rangos los cuales se describen en la siguiente tabla:

RANGOS DE INTERPRETACION

RANGO 1 SE CUMPLE

RANGO 2 SE CUMPLE PARCIALMENTE

RANGO 3 INICIO DE CUMPLIMIENTO (nueva dependencia - ROF)
RANGO 4 NO SE CUMPLE

Siendo que la calificacion general de la percepcién de la informacién recibida en relacion
a los componentes del S.C.I. se realiza de 1 a 4, en escala descendente, donde el rango 1
es el de mayor cumplimiento y el 4 el de no cumplimiento del componente.

En el Ministerio de Relaciones Exteriores para el periodo 2011; el puntaje general
obtenido es: Dos (2) “SE CUMPLE PARCIALMENTE”, resulta del promedio obtenido entre
los puntajes asignados a los cinco componentes. €n el que cuatro de los cinco
componentes tienen calificacion 2, en tanto que sélo un componente tiene calificacién 1
(“se cumple”).

En este sentido, la puntuacién 2 obtenida en los componentes 1, 2, 3 y 5, responde a que
la mayorfa de las normas asociadas a los componentes han sido implementadas
parcialmente. En el caso del componente cuatro, la puntuacion asciende a 1 debido a que
las respectivas normas del componente se cumplen. A continuacién se presenta el cuadro
explicativo de la percepcién sobre los componentes de las normas de Control Interno:




Establecer mecanismos y procedimientos para el seguimiento y evaluacién de los
planes operativos de la Cancilleria, asi como para definir los correctivos que fueran
necesarios.

Conformar equipos de trabajo para evaluar periddicamente, de acuerdo a un
cronograma preestablecido, el seguimiento del cumplimiento de los objetivos
establecidos en los Planes Operativos Anuales de la Cancilleria a fin conocer los
resultados alcanzados, detectar las posibles desviaciones e implementar las acciones
correctivas necesarias.

Realizar talleres de difusion sobre los documentos de gestién estratégica y de gestién
administrativa con los que cuenta la Cancilleria.

Elaborar, analizar y actualizar de forma periddica — dependiendo de cada caso — el
Reglamento de Organizacién vy Funciones (ROF), la estructura organica
(Organigrama), el Cuadro Analitico de Personal (CAP), el Manual de Organizacién y
Funciones (MOF), los Manuales de Procedimientos (MAPRO), entre otros
documentos normativos de gestion; de tal forma que reflejen las actividades que
realmente se ejecutan y las que serd necesario realizar en funcién a la mision
institucional. El redisefio organizacional podria observar la real carga de trabajo de
cada drea y llevar a cabo una adecuada segregacién de funciones.

A partir de la recomendacién precedente, se sugiere: comunicar por escrito a los
nuevos funcionarios y servidores su nivel de autoridad, sus funciones vy
responsabilidades, asi como el nivel inmediato superior de quien dependen; y, definir
los niveles de autorizacion de algunos procesos claves para la entidad,

Programar acciones orientadas a que los trabajadores conozcan los documentos
normativos de cardcter administrativo (MOF, ROF, CAP y demas manuales) que
regulan las actividades de la Cancilleria.

Promover en cada empleado publico del MRE la importancia de los valores morales
y la ética en el desempefio de sus funciones. En este dmbito, podrian organizarse
concursos de videos o lemas sobre la ética, o elaborarse material creativo para la
difusion del Codigo de Etica.

Incluir el nombre de los funcionarios y servidores sancionados por atentar contra la
ética y los valores morales, en las comunicaciones relativas a sanciones impuestas.

Mejorar el sistema de renovacién de cuadros de la Cancilleria.

Incorporar las unidades orgdnicas del cuarto y quinto nivel organizacional dentro del
nuevo organigrama del MRE.

Confeccionar diagramas de flujos de informacion de la entidad.

Implementar oportunamente las recomendaciones emitidas por el OCI (relativa
implementacion de medidas correctivas).

La Oficina de Capacitacion de Personal debe incorporar procedimientos
diferenciados para la seleccién, induccidn, capacitacidn y otros temas que aseguren
el desarrollo del personal de la Cancilleria. Se podria evaluar la asignacion, de ser el
caso, de un presupuesto orientado al desarrollo de las capacidades del personal o
promoviendo alianzas con instituciones privadas de cooperacion, universidades u
organismos sin fines de lucro, que permitan acceder a programas de capacitacion y
asistencia técnica a bajos costos.




3.3. RESULTADOS DE LA VERIFICACION DE CUMPLIMIENTO DE LAS NORMAS DE CONTROL
INTERNO EN EL ANO 2016

3.3.1. Encuesta de percepcidn

La encuesta de percepcién realizada en el presente mes de Abril 2016; contiene
preguntas correspondientes a las normas de control de los cinco (05]) componentes
del Sistema de Control Interno, de la siguiente manera: Ambiente de Control (37)
preguntas, Evaluacion de Riesgos (13) preguntas, Control Gerencial (34) preguntas,
Informacién y Comunicacion (20) preguntas, Supervision (8) preguntas.

Las encuestas fueron aplicadas a 120 servidores del Ministerio de Relaciones
Exteriores de los cuales respondieron 88 respondieron la encuesta, representando
un 75% del total, lo cual es bastante representativo.

A continuacién presentamos los resultados de la encuesta de percepcion:

A.- Ambiente de Control

ORI SI CUMPLE % LUMELE % g % N/A %

GENERALES ASOCIADAS PARCIAL CUMPLE

FILOSOFIA DE LA DIRECCION 52 59% 20 23% 7 8% 9 10%

INTEGRIDAD Y VALORES a7 53% 18 20% 16 18% 8 9%

ETICOS
ADMINISTRACION a3 50% 23 26% 9 10% | 13 | 14%
ESTRATEGICA
ESTRUCTURA 28 32% 28 32% 15 17% | 16 | 19%

ORGANIZACIONAL

25 28% 33 38% 20 22% 11 12%
ADMINISTRACION DE RR HH

33 38% 27 31% 15 17% 13 14%
COMPETENCIA PROFESIONAL

ASIGNACION DE AUTORIDAD 30 34% 33 38% 12 14% 12 14%
Y RESPONSABILIDADES
ORGANO DE CONTRQL 29 33% 22 25% 9 10% | 28 | 32%
INSTITUCIONAL
TOTALES 41% 28% 15% 16%

Apreciamos que para este componente, un 41% de servidores opina que si se
cumple con las Normas de Control Interno, pero tenemos que el otro 59% opina
que se cumple en forma parcial o no se cumple.

Sibien es cierto que respecto a la Filosofia de la Direccién el 59% del personal opina
que la entidad muestra interés de apoyar al establecimiento y mantenimiento del
Control Interno en el M.R.E., a través de politicas, documentos, reuniones, charla,
otros medios, proporcionando apoyo logistico. De igual forma demuestra una
actitud positiva para implementar las recomendaciones del OCI.




Pero lo mas relevante es que en cuanto a la Administracién de Recursos Humanos
y Estructura Organizacional que tienen porcentajes de cumplimiento por debajo del
30% frente a un 70% de cumplimiento parcial o incumplimiento, en cuanto a
mecanismos politicas y procedimientos adecuados para la seleccion, induccion,
formacion, capacitaciéon, compensacion y evaluacién de personal; solo contamos
con el Reglamento de Organizacién y Funciones (ROF), encontrandose en proceso
el Manual de Organizacion y Funciones (MOF), Cuadro de Asignacion de Personal

(CAP).
NORMAS GENERALES CUMPLE NO %
ASOCIADAS SI CUMPLE % PARCIAL % CUMPLE % N/A %
PLANEAMIENTO DE LA 14 16% 71 23% 18 20% 36 41%

GESTION DE RIESGOS

IDENTIFICACION DE RIESGOS 14 6k 13 2% 15 1% 50 6%

VALORACION DE RIESGOS 15 17% 17 20% 21 24% | 34 | 39%

G AL 11 | 13% | 22 | 25% | 23 |26% | 32 | 36%

TOTALES 16% 22% 22% 40%

B.- Evaluacién de Riesgos

El porcentaje de 16% evidencia que no se ha efectuado la identificacidn de riesgos
de los procesos internos del M.R.E.

Se hace necesario el desarrollo de actividades determinando y cuantificando el
efecto que pueden ocasionar los riesgos, cual es el impacto. No se cuenta ni se ha
puesto en practica el Plan de Administracion de Riesgos. No se ha establecido las
acciones necesarias (controles) para afrontar los riesgos evaluados.

C.- Actividades de Control

NORMAS GENERALES si CUMPLE NO
ASOCIADAS CUMPLE % PARCIAL e CUMPLE % p/A &

PROCEDIMIENTOS DE
AUTORIZACION Y APROBACION 39 4% 4 27% 9 10% 6 19%

SEGREGACION DE FUNCIONES 11 12% 20 22% 24 27% 34 39%
EVALU:EL%‘:IEECDSTO 16 18% 16 18% 18 20% 39 44%
CONTROLES SOBRE EL ACCESO A
LOS RECURSOS O ARCHIVOS
VERIFICACIONES Y
CONCILIACIONES

40 45% 16 18% 10 11% 23 26%

31 36% 24 27% 13 15% | 20 | 22%

EVALUACION DE DESEMPENO 31 35% 19 21% 22 25% 17 20%
RENDICION DE CUENTAS 59 67% 9 10% 5 6% 15 17%
DOCUMENTACION DE
PROCESOS, ACTIVIDADES Y 51 58% 21 23% 6 7% 11 12%
TAREAS

REVISION DE PROCESOS,
ACTIVIDADES Y TAREAS
CONTROLES PARA LAS
TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACIONES

TOTALES 41% 21% 14% 24%

37 42% 27 31% 9 10% 15 17%

43 48% 15 17% 7 8% 23 27%




Respecto a este componente el 41% opina que si cumple, pero un 59% opina que
se cumple en forma parcial o no se cumple, especialmente en segregacion de
funciones solo el 12% sefiala que si se cumple, de igual forma en la Evaluacion del
Costo —Beneficio no se evidencia que se tome en cuenta el establecer un control
para que el costo no supere el beneficio que se puede obtener.

Sin embargo en Rendicién de Cuentas tenemos un cumplimiento de 67%, ya que el
personal en general conoce sus responsabilidades con respecto de las rendiciones
de cuentas; y documentacién de procesos, actividades, tareas y procesos que
involucran a su unidad organica y que rol le corresponde en los mismos.

D.- Informacién y Comunicacion

NORMAS CUMPLE NO
SI CUMPLE % % % N/A
GENERALES ASOCIADAS PARCIAL CUMPLE 4
FUNCIONES ¥ . . .
CARACTERISTICAS DE LA as | 51% | 22 25% 7 8% | 11 | 16%
INFORMACION
INFORMACION Y 32 [37%| 30 33% 9 |10% 18 | 20%
RESPONSABILIDAD
CALIDAD Y SUFICIENCIADELA | 42 | 47% | 13 26% 9 |10% | 15 | 17%
INFORMACION

31 34% 27 31% 17 19% 14 16%
SISTEMAS DE INFORMACION

FLEXIBILIDAD AL CAMBIO L B6% Gl 27% i M | 47 |8

ARCHIVO INSTITUCIONAL 48 | 55% 17 19% 7 8% | 15 | 18%

Q, 0,
COMUNICACION INTERNA 33 43% 20 23% 15 17% | 15 17%

COMUNICACION EXTERNA 46 52% 21 24% 5 6% | 16 | 18%
CANALES DE COMUNICACION 50 56% 19 22% 6 7% | 13 | 15%
TOTALES 46% 26% 11% 17%

El 46% opina que si se cumple con informarse interna y externamente y que ademas
es util y oportuna y ademas confiable para el desarrollo de sus actividades, frente a
un 26% que opina que se cumple parcialmente lo que podria ser que todavia no estan
familiarizados con las herramientas informaticas, o por que la institucion aun no
cuenta con una politica, directiva y/o procedimiento para el uso adecuado de la
informacion gerencial e indique funciones, tipo de informacién, frecuencia vy
caracteristicas de la informacion.

Respecto a los canales de comunicacién, el 56% de acuerdo afirma que se cumple
debido a que existe una estandarizaciéon de formatos de documentos internos vy
externos, se debe resaltar que estos formatos se han difundido en toda la entidad.
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E.- Supervision

NORMAS GENERALES s e 7z ,
ASOCIADAS cumpe | * PARCIAL % | cumpe | * N/A %

ACTIVIDADES DE

PREVENCION Y MONITOREO 3[4 24 7% 15: |40 | 2 || 5%

SEGUIMIENTO DE

RESULTADOS 40 45% 22 25% 10 12% | 16 | 18%

COMPROMISO DE
MEJORAMIENTO

TOTALES 42% 26% 15% 17%
El porcentaje de 42% indica a la fecha todavia no se percibe una supervision a la
ejecucion de actividades por parte de su jefe inmediato. El 26% opina que se
cumple parcialmente por ausencia de mecanismos de autoevaluacion que se realiza
al interior de cada area, los mismos que al parecer no cuentan con procedimientos
aprobados formalmente.

El seguimiento de resultado ha obtenido un 45% de “Si cumple” debido que el
personal va en sentido al cumplimiento e implementacion de las recomendaciones
del Organo de Control Institucional, tiene una politica de implementacién vy

32 37% 24 27% 15 17% | 17 | 19%

seguimiento a dichas recomendaciones.

3.3.2. Listas de Verificacion

Se verificaron los resultados de la Encuesta de Percepcidn, a través de las listas de
verificacion (Check List) con preguntas dirigidas a los Directivos y Jefes de Oficina
de las diversas Unidades Organicas del Ministerio de Relaciones Exteriores, con el
objetivo de conocer con mayor precision y objetividad la situacion de la
implementacién del Sistema de Control Interno en cada una de sus unidades.

3.3.3. Cuadro de Calificacion periodo 2016

En resumen para el periodo 2016, el resultado de la calificacion segln los rangos es
de: DOS (2) lo que se interpreta que “CUMPLE PARCIALMENTE”, debido a que los
resultados de la calificacion a cada componente es dos (2) “cumple parcialmente”
para cuatro de los cinco componentes, y solo un componente tiene rango tres (3);
por lo que el promedio ponderado queda con rango dos.

A continuacion se muestra un cuadro ilustrativo:

2016
el 2 ‘ CALIFICACION INTERPRETACION
AMBIENTE DE CONTROL 2 CUMPLE PARCIALMENTE
EVALUACION DE RIESGOS 3 NO CUMPLE
ACTIVIDADES DE CONTROL 2 CUMPLE PARCIALMENTE
L%Fﬁﬁﬁéggg& 2 CUMPLE PARCIALMENTE
SUPERVISION 2 CUMPLE PARCIALMENTE
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3.3.4 Cuadro comparativo de las calificaciones entre el 2011 y 2016.

En el cuadro que a continuacién se presenta podemaos apreciar la calificacién que
obtuvo cada componente del Sistema de Control Interno tanto en el periodo
2011, como en el presente afio 2016.

En 2011, teniamos cuatro componentes con calificacién rango dos “cumple
parcialmente” y un componente de rango uno “Si cumple”.

Sin embargo en el 2016 tenemos cuatro componentes de rango 2 “cumple
parcialmente” y uno de los componentes obtiene rango tres “no cumple”.

A continuacion se presenta el cuadro comparativo:

5 CUMPLE 5 CUMPLE V
AMBIENTE DE CONTROL PARCIALMENTE PARCIALMENTE
EVALUACION DE RIESGOS 2 PAR(;:LIJAMLIF\)ALEENTE » NO CUMPLE
AETIVIRARES DE SONTROL 2 PAR%IJ}:\'I.‘I.:’II-:NTE - PAR((::LI’AML:HL:NTE
COMUNICAGION : St cumpLe 2| parcumente
SUPERYISION 2 PAR‘(::tIJ:ﬁ:’ILENTE 2 PAR((:ZIIJ:\\;I.II\:ILENTE

3.4. ANALISIS DE CUMPLIMIENTO DEL MINISTERIO DE RELACIONES EXTERIORES FRENTE A
LA NORMATIVA VIGENTE DE CONTROL INTERNO

3.4.1. Ambiente de Control

En cumplimiento a la Resolucién de Contraloria General N° 320-2006-CG; la
norma general para el componente “El Ambiente de Control” define el
establecimiento de un entorno organizacional favorable al ejercicio de buenas
pradcticas, valores, conductas y reglas apropiadas, para sensibilizar a los
miembros de la entidad y generar una cultura de control interno.

El Titular del Pliego, los funcionarios y demads colaboradores de la entidad deben
considerar el Control Interno como una actividad de mdximo interés. Por lo tanto
TODOS SOMOS CONTROL INTERNO.

El Ministerio de Relaciones Exteriores cuenta con el Organo de Control
Institucional, denominado (OCl) encargado de ejercer el control interno posterior
alos actosy operaciones del ministerio en cumplimiento del Plan Anual de Control
y en concordancia con la Ley N° 27785 - Ley Orgénica del Sistema Nacional de
Control y la Contraloria.
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La Cancilleria ha venido implementando parcialmente las recomendaciones
referidas a las acciones y actividades de control interno.

En el presente afio 2016, ha realizado un evento de capacitacion y sensibilizacién
sobre el control interno al personal del Ministerio de Relaciones Exteriores, que
ha salido a prestar servicios en el exterior, difundiendo la importancia de cumplir
con las normas de control interno.

De otro lado, la Cancilleria cuenta con documentos de gestién estratégica. En el
“Plan Bicentenario: El Pert hacia el 2021” presentado por el Centro de
Planeamiento (CEPLAN) y aprobado en el Foro del Acuerdo Nacional y por el
Consejo de Ministros, se encuentran los lineamientos de politica exterior y las
acciones estratégicas propuestas por esta Cancilleria.

En el Plan Estratégico Sectorial de Largo Plazo del MRE 2012-2021 que ha sido
reemplazado por el Plan Estratégico Sectorial Multianual (PESEM), contiene la
mision, vision y objetivos de largo plazo del MRE y tiene vigencia para el periodo
2015-2021, ha sido aprobado por la R.M. N° 1268/RE-2015.

El Plan Estratégico Institucional (PEl), que se encuentra en proceso de aprobacion
y tiene como base el Plan Estratégico Multi Sectorial de Largo Plazo (PESEM); es
un documento de mediano plazo que se formulan para un periodo de tres afios,
pero a su vez el PEl esta estrechamente ligado al Plan Operativo Institucional de
corto plazo POl que también se encuentra pendiente de aprobacion.

Asimismo, el Ministerio de Relaciones Exteriores cuenta con documentos de
gestion administrativa. El Reglamento de Organizacién y Funciones (ROF) se
aprobd por Decreto Supremo N° 135-2010-RE del 18/12/ 2010 y estd en vigencia
desde el 11 de Enero de 2011. Este documento ha sido aprobado en el marco de
la Ley N® 29357, Ley de Organizacién y Funciones del Ministerio de Relaciones
Exteriores y la Ley N° 29158, Ley Organica del Poder Ejecutivo.

En el ROF se han establecido las funciones generales, la estructura organica, las
lineas de dependencia jerarquica y las funciones hasta el tercer nivel
organizacional (oficinas y direcciones).

El Cuadro para Asignacion de Personal (CAP) del Ministerio data de 1998 y de
acuerdo a la normatividad de SERVIR serd reemplazado por el “Manual de puestos
de la entidad”.

Con relacién a la asignacion de personal en las diversas dependencias, se
considera que los recursos humanos cuentan con calidad profesional pero que al
no contar con el Presupuesto Analitico de Personal (PAP) no existen un orden o
lineamiento para cumplir con el personal especializado.

Sobre el Manual de Procedimientos - MAPRO, se debe indicar que se encuentran
aprobados los siguientes:

a. De la Direccion General de América.
b. De la Oficina General de Planeamiento y Presupuesto.
c. De la Oficina General de Apoyo a la Gestién Institucional,




Asimismo, se encuentran en proceso:

De la Oficina General de Administracién.

De la Oficina General de Recursos Humanos.

De la Oficina General de Asuntos Legales.

De la Direccion General de Europa.

De la Direccion General de Soberania, Limites y Asuntos Antarticos.

® a0 oo

El Texto Unico de Procedimientos Administrativos (TUPA); fue aprobado con R.M.
1029-2015-RE el 17/11/2015.

Se han impartido charlas de difusidn relacionadas con el Cédigo de Etica en la
funcion publica, para todo el personal de la entidad y se publicd en la Intranet, un
folleto informativo sobre el tema. Asimismo, en marzo de 2009, los funcionarios
diplomaticos, servidores administrativos y contratados suscribieron
Declaraciones Juradas en las que acreditan conocer y cumplir el Cédigo de Etica,
asi como el Reglamento Interno de Trabajo.

Los procesos judiciales tanto civiles como penales por delitos cometidos contra la
Cancilleria estan a cargo del Procurador Publico cumpliéndose estrictamente con
los plazos establecidos para que se ejecuten las sentencias que correspondan.

En relacion con la administracion de recursos humanos, se cuenta con el
Reglamento Interno de Trabajo; se asignaron partidas presupuestarias para
capacitacion; y, se elabord un plan de capacitacion, asi como se establecieron
procedimientos documentados para el reclutamiento, contratacién de personal y
evaluacidon de desempefio del personal.

Las acciones de control carecen de documentos o instrumentos elaborados en
base a las necesidades de la entidad, es decir que no deben limitarse a la
aplicacion de los procesos de control vigentes, sino que deben extenderse a la
identificacion y evaluacién de necesidades u oportunidades de mejora en los
principales procesos de la entidad.

El control ejercido por el OClI debe contribuir a identificar los puntos mas
vulnerables de los procesos de gestion misional, operativa y administrativa, para
plantear las mejoras que correspondan.

3.4.2. Evaluacion de Riesgos

%

W;

/

La Evaluacién de Riesgos segtn la R.C. N° 3202006-CG, este componente abarca
el proceso de identificacién y andlisis de los riesgos a los que estd expuesta la
entidad para el logro de sus objetivos y la elaboracién de una respuesta
apropiada a los mismos. La evaluacidon de riesgos es parte del proceso de
administracion de riesgos e incluye: planeamiento, identificacién, valoracién o
analisis, manejo de respuestas y el monitoreo de los riesgos de la entidad.
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Al respecto no se ha avanzado mucho, no se cuenta con instrumentos o
documentos que planeen, identifiquen valoren o mucho menos den respuesta al
riesgo.

Aun cuando el Comité de Control Interno acordd identificar y evaluar los riesgos
de los principales procesos que se realizan en el Ministerio Relaciones Exteriores
y durante los afios 2009 y 2010, se realizaron reuniones de trabajo para elaborar
la matriz de Registro de Riesgos del MRE. Este no se culmind.

Se determinaron las acciones a implementar para prevenir o minimizar los
riesgos, se elaboro la matriz de riesgos del MRE, el Informe de Diagndstico de los
procesos del Sistema de Control Interno del MRE pero todo ello se encuentra
desactualizado ya que datan del afio 2011.

Dado que la gestidn del Sector se orienta hacia el exterior, los riesgos incluyen
factores de ese ambito.

Por otro lado, en este mismo contexto de gestidn exterior de la Cancilleria, ésta
se encuentra intimamente vinculada con el dmbito interno y tiene un impacto en
él. En ese sentido, la gestion de riesgo tiene un cardcter multisectorial por lo que
necesariamente debe ser abordado con ese enfoque.

De acuerdo a lo indicado anteriormente, se han identificado las fortalezas y
debilidades de cada area involucrada para efectuar las recomendaciones que se
ameriten.

3.4.3. Control Gerencial

Este componente segun la R.C. 320-2006-RG; comprende politicas y
procedimientos establecidos para asegurar que se estén llevando a cabo las
acciones necesarias en la administracidn de los riesgos que pueden afectar los
objetivos de la entidad contribuyendo a asegurar el cumplimiento de éstos.

Se elabora un documento con los logros del sector que es presentado por el
Ministro de Relaciones Exteriores anualmente ante la Comisidn de Presupuesto del
Congreso al momento de sustentar el Presupuesto del sector. Asimismo, se
elaboran informes que son presentados al Presidente de la Republica y a la
Presidencia del Consejo de Ministros con los logros alcanzados y proyectados en
materia de politica exterior.

Se elabora la Memoria de Gestion del Canciller.

La Oficina General de Comunicaciones, creada de acuerdo al nuevo ROF, busca
desarrollar proyectos para que se fomente las practicas de control de este
componente, particularmente las referidas a las charlas sobre el buen uso de las
TIC y de seguridad de la informacioén.

En la actualidad se cuenta con el ROF debidamente aprobado.

Se ha implementado el mddulo de control patrimonial en el modulo SIGA, en
adecuacién por parte del MEF, y se elaboran informes técnicos, segun
procedimientos establecidos en la Directiva N2 004-2002/SBN "procedimientos
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para el Alta y la Baja de los bienes muebles de propiedad estatal y su recepcion por
la Superintendencia de Bienes Nacionales" y la Directiva 005-2009/SBN
"Saneamiento de los bienes muebles de propiedad estatal". Se realiza la
verificacion fisica de los bienes del MRE, a través del informe final del inventario,
asi como un acta de conciliacion que refleja los estados financieros de la entidad.

El Ministerio, cumple con la informaciéon a la Superintendencia de Bienes
Nacionales que se efectia en forma en el mes de marzo de cada afio, teniendo
como fecha de cierre de su inventario patrimonial el 31 de diciembre del afio
inmediato anterior.

Para el caso de bienes culturales que se remiten a las misiones en el exterior, la
Cancilleria presenta Fichas de registro ante el INC, en cumplimiento de la Ley
General del Patrimonio Cultural de la Nacién N° 28296 y su Reglamento, aprobado
por Decreto Supremo N® 011-2006-ED.

En relacion a los estados financieros, se efectian constantes verificaciones de la
cuenta existencias con el encargado de Contabilidad, emitiéndose informes de
ingresos y salidas hacia la quincena del mes siguiente, los que son remitidos al
Departamento de Contabilidad para su registro en los Estados Financieros.

Con respecto al proceso de adquisiciones, la Oficina General de Administracion
(OGA) recurre a la labor de Comités Especiales, los que elaboran las bases para la
compra de bienes. Por su parte, la Unidad de Adquisiciones y la Asesoria Legal
revisan estas bases, las que generalmente son aprobadas por la OGA. De ser el caso,
las bases son elevadas a la OSCE para su revision y pronunciamiento.

Todas las adquisiciones se cifien al Plan Anual de Contrataciones de conformidad
con las disposiciones establecidas en la Ley de Contrataciones y Adquisiciones del
Estado, la Oficina General de Planeamiento y Presupuesto evalia semestralmente
la ejecucion del Plan Anual de Contrataciones.

Los procesos de adquisiciones de bienes son reportados a otras instancias de la
siguiente manera:

- Informe mensual a la Oficina General de Planeamiento y Presupuesto.
- Informe trimestral al Organo de Control Institucional.
- Informe anual a la Presidencia del Consejo de Ministros.

Por otra parte, en el rubro de Transparencia y Acceso a la Informacién, los
ciudadanos pueden materializar sus solicitudes a través de los formatos
electrénicos que pueden ser descargados del Portal del Ministerio de Relaciones
Exteriores, asi como mediante formatos fisicos proporcionados por la Oficina de
Transparencia y Acceso a la Informacidn Publica del MRE, en base a la Ley de
Transparencia y acceso a la Informacion Publica Ley N° 27806.

Ademas de las funciones de archivo, registro y entrega de informacién, la Direccion
General de Tratados lleva a cabo los procesos de perfeccionamiento interno de los
referidos instrumentos juridicos que suscribe el Pert, coordinando para ello, con
los demds sectores de la Administracion Publica y otras reparticiones del Ministerio
de Relaciones Exteriores.
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Evaluacidn costo-beneficio

La Cancilleria estd trabajando para que haya un completo correlato entre cada
decision que se tome y el presupuesto publico.

Controles sobre acceso a los recursos y archivos

Los archivos de gestion tienen dos dreas especificas que se consideran sensibles: la
zona donde se desarrollan las tareas técnicas y los repositorios documentales. A la
primera acceden regularmente los archiveros y los funcionarios que entregan
documentos para ser procesados y guardados en las respectivas cajas. A los
repositorios, sélo ingresan los archiveros.

En el Archivo Central existe un encargado de las llaves de las puertas y de la
seguridad. Las puertas se abren a las 8.30 am. y se cierran a las 5.30 pm. El ingreso
a la zona de depdsitos es restringido unicamente al personal autorizado.

Verificaciones y conciliaciones

Para el registro de documentos en la Mesa de Partes el personal tiene instrucciones
precisas de las acciones que debe realizar, basadas en la Ley 27444, Ley del
Procedimiento Administrativo General.

Se efectuian reuniones quincenales con todo el personal de la Unidad de Tramite
Documentario en las que se evallian los problemas detectados y las posibles
deficiencias para aplicar medidas correctivas. También a través del Sistema de
Tramite Documentario se controla diariamente la tramitacion de todos los
documentos registrados en el dia.

Controles para las Tecnologias de la Informacién y Comunicaciones

El otorgamiento de accesos al Sistema de Tramite Documentario y al Sistema de
Comunicaciones SICOMRE, esta respaldado con la solicitud del jefe inmediato
efectuada por memorandum, como medida de control.

Mediante la Resolucién Ministerial N° 129/2012/PCM del 24/05/2012, se dispone
que todas las entidades del Estado implementen el Sistema de Gestién de
Seguridad de la Informacidn (SGSI).

El Sistema de Gestion de Seguridad de la Informacion (SGSI) es un conjunto de
procedimientos que comprende el establecimiento de normas y procesos para el
desarrollo seguro y adquisicion de sistemas informaticos y aplicativos de seguridad
debidamente documentados. Este sistema tiene varias etapas, levantamiento de
informacidn, evaluacion de riesgos, respuesta de riesgos.




La Unidad de Redes, Infraestructura y Operaciones de la Oficina de Tecnologias de
la Informacién (OTI) cuenta con procedimientos debidamente documentados para
el respaldo (back up) de la informacién del Ministerio.

El acceso a esta Unidad, asi como al centro de datos de la Cancilleria, donde se
encuentran los servidores (computadores centrales), estdn debidamente
administrados a través del sistema de control de acceso por proximidad, control
de tarjetas debidamente codificadas, sistema que da acceso a los usuarios
autorizados.

El acceso a los sistemas de informacion desarrollados bajo la plataforma Lotus se
brinda por medio de Listas de Control de Acceso (ACL), mientras que el ingreso a
los sistemas desarrollados bajo la plataforma Microsoft.Net se proporciona a través
de la generacién de grupos de acceso en el directorio activo (Autenticacidn
Integrada).

3.4.4. Informacién y Comunicacion

Se entiende por componente de informacion y comunicacion, los métodos,
procesos, canales, medios y acciones que, con enfoque sistémico y regular,
aseguren el flujo de informacién en todas las direcciones con calidad y
oportunidad. Esto permite cumplir con las responsabilidades individuales y
grupales.

La informacién no solo se relaciona con los datos generados internamente, sino
también con sucesos, actividades y condiciones externas que deben traducirse a la
forma de datos o informacidn para la toma de decisiones. Asimismo, debe existir
una comunicacion efectiva en sentido amplio a través de los procesos y niveles
jerarquicos de la entidad.

La informacion de la entidad es provista mediante el uso de Tecnologias de la
Informacién y Comunicaciones (TIC). Las TIC abarcan datos, sistemas de
informacion, tecnologia asociada, instalaciones y personal.

Archivo Institucional

El Ministerio de Relaciones Exteriores tiene establecido un Sistema de Archivo
Institucional y cumple con las disposiciones normativas emanadas del Archivo
General de la Nacidn, y con personal especializado.

Los Archivos de Gestidn cuentan con espacios en cada uno de los pisos del edificio
Carlos Garcia Bedoya del MRE para custodia de los documentos de gestion
debidamente organizados. Para el decenio pasado, en que fue reestructurado el
edificio, los espacios eran los adecuados. Sin embargo el volumen documental ha
crecido y actualmente no es proporcional a la cantidad de documentos que pueden
ser eliminados. Para este nivel de archivos, existe un Manual de Procedimientos en
el que se basa el trabajo técnico archivistico.

El Archivo Central, dotado con mobiliario para conservar 7,800 m.l. de documentos.
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EL MRE cuenta con un Sistema de Tramite Documentario (STD), el cual comprende
el acceso al archivo de documentacidn histérica del Ministerio (memoranda, hojas
de tramite, tramites externos, entre otros).

En el ambito contable, respecto a la rendicion de cuentas, cabe destacar el
desarrollo de un sistema informatico cuyo objetivo es el control y la automatizacion
de los procesos de asignacién y rendicion desde las partidas ordinarias vy
extraordinarias correspondientes a las misiones en el exterior. La implementacion
de este Sistema esta en el marco de las recomendaciones efectuadas por el érgano
de control interno de este Ministerio y permitira registrar y obtener informacion en
tiempo real (on line) facilitando las labores administrativas, contables y de gestiéon
del servicio exterior.

La Oficina de Prensa cuenta con diversas formas modernas de archivo de la
documentacion, y que se detalla a continuacion:

1. Sistema de Archivo de las Transcripciones:

La Oficina General de Comunicacién cuenta con un archivo electrénico de
aproximadamente 3,600 transcripciones de noticias y entrevistas, desde enero de
2007 a la fecha. Este tiene como finalidad proveer de informacion a las distintas
areas de la Cancilleria que coadyuve al seguimiento de temas y formulacion de
politicas. Cada transcripcion realizada es enviada a los jefes de las oficinas,
quienes las revisan y envian a las autoridades pertinentes de la Cancilleria.

2. Sistema de Archivo de la Unidad de Seguimiento de Noticias:

La Unidad de Seguimiento de Noticias de la Oficina General de Comunicacion del
Ministerio de Relaciones Exteriores es la encargada de realizar el monitoreo de la
informacién concerniente al Sector que circula en los medios de comunicacién
masivos escritos (diarios y revistas), audiovisuales (radio y television) vy
electronicos (agencias, webs noticiosas y diarios digitales).

3. Sistema de Archivo de la Unidad de Acreditaciones de Prensa Extranjera, que
contempla la siguiente informacidn:

a) Visa de Periodista.- Otorgada a los periodistas que trabajan en el Perd por un
afio, con la posibilidad de ser renovada anualmente.

b) Carné de Prensa Extranjera.- Es un documento de identidad que se otorga a los
directores de los medios de comunicacion de prensa extranjera.

c¢) Credencial de Prensa Extranjera.- Es un documento de cartulina color amarillo,
se otorga a todos los periodistas que cubren informacion para un medio de
comunicacion que tienen sede en el extranjero, es decir también se les otorga
a los nacionales que estan contratados por éstos. Tiene duracidén de un afio y
puede renovarse anualmente.

d) Tarjeta de Identidad de Corresponsales Extranjeros.- Este documento se otorga
a los familiares de los periodistas extranjeros (conyuge e hijos). e)
Internamiento  temporal de equipaje y material de prensa.




4. Sistema de Archivo de la Unidad de Fotos y Videos:
Constituida por la informacién:
- Recabada por la Unidad de Seguimiento de Noticias.
- Incluida en Notas de Prensa, Notas Informativas y Comunicados.

- Desde el afio 2010, la Direccion General de Comunicacion ingreso al campo de
las redes sociales para difundir a través de estos servicios la labor que realiza la
Cancilleria en beneficio de nuestros intereses nacionales. Es asi que nacen las
cuentas oficiales del Ministerio de Relaciones Exteriores en Twitter, Facebook y
Flickr, servicios que a la fecha cuentan con un nimero significativo de
seguidores.

En el caso de la galeria de Flickr : CANCILLERIA DE PERU cuenta actualmente con
mas de 200 fotografias, fundamentalmente de actividades del Ministro y del
Vicecanciller, publicadas en cuatro dlbumes:

i) Noticias de Cancilleria: Fotografias de las actividades oficiales, especialmente
en las que participan la Ministra de Relaciones Exteriores, el Vicecanciller y el
Secretario General, asi como de las organizadas por las diferentes dreas de la
Cancilleria y que cuentan con autorizacién de difusion del Gabinete del
Viceministro.

ii) Misiones en el exterior y oficinas descentralizadas: Actividades que nuestras
Embajadas, Consulados y oficinas descentralizadas realizan para destacar la
imagen del Peru

i) Palacio de Torre Tagle: Espacio creado para dar a conocer la belleza interior
de lasede de nuestra Cancilleria, especialmente los patios y salones principales
de la casona virreinal mas representativa de Lima.

iv) Imagenes el Peru: Fotografias en que se da a conocer la belleza de nuestro
pais.

Comunicacion Interna

EL MRE cuenta con un sistema de correo electronico interno y chat corporativo que
permite la transmisién de informacién de forma horizontal. Asimismo, cuenta con
el STD que facilita la transmision de documentos en forma vertical.

La Unidad emite las llamadas “Alertas Informativas” que consisten en noticias de
tltimo minuto que, por su relevancia, ameritan ser enviadas con urgencia a la Alta
Superioridad del MRE.

Comunicacion externa

EL MRE cuenta con un servicio de acceso a Internet de banda ancha que permite, a
través del uso de redes privadas virtuales (VPN), la transmisiéon segura de




informacion con las principales misiones diplomaticas en el exterior y oficinas
desconcentradas al interior del pais.

Canales de Comunicacion

El convenio especifico suscrito entre el MRE y la UNI comprende el disefio e
implementacién de un portal web estandar para el MRE y sus misiones, que
constituye una herramienta comunicacional para la difusién y transmision de
informacion.

La seccidn “Archivos de la Cancilleria” se convierte en un medio para difundir los
contenidos del fondo documental del Ministerio y a la vez es un vehiculo de
acercamiento con la comunidad archivistica local e internacional.

3.4.5. Supervisién

El Sistema de Control Interno debe ser objeto de supervision para valorar la eficacia
y calidad de su funcionamiento en el tiempo y permitir su retroalimentacion. Para
ello la supervisién, identificada también como seguimiento, comprende un
conjunto de actividades de autocontrol incorporadas a los procesos y operaciones
de la entidad, con fines de mejora y evaluacion. Dichas actividades se llevan a cabo
mediante la prevencion y monitoreo, el seguimiento de resultados vy los
compromisos de mejoramiento.

Con respecto a los documentos de gestion estratégica se debe coordinar con todas
las areas para elaborar los nuevos indicadores del Plan del Sistema de Control
Interno del MRE, para medir el avance de cumplimiento de las metas y objetivos de
los planes estratégicos del sector.

Semestralmente, la Oficina de Planificacidn y Presupuesto (OPP) solicita a todas las
dependencias que remitan informacion sobre los logros conseguidos los cuales
deben constar en los Planes de Trabajo Anuales que son parte del Plan Operativo
Institucional, y que conforma una parte de la autoevaluacion.

Por otro lado se realiza la evaluacion presupuestal, a fin de hacerlos llegar al MEF
para evaluar el cumplimiento de los objetivos del sector.

3.5. ANALISIS DE LAS FORTALEZAS Y DEBILIDADES IDENTIFICADAS EN EL CONTROL
INTERNO DEL M.R.E.

Como resultado de la aplicacion de la Encuesta de percepcion, de las entrevistas y
desarrollo de las Listas de Verificacién por parte de la Alta Direccién, Directores y Jefes de
Oficina, del anélisis de la Normativa interna que rige las operaciones de la entidad, como
de la informacidon obtenida como consecuencia de la revision de documentos normativos
y de gestion, se determinan Fortalezas y Debilidades cuyo detalle se demuestra a
continuacion:
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3.5.1. Ambiente de Control

Fortalezas

F1

F2

F3

F4

F5

F6

F7

El compromiso manifestado por la Alta Direccién del Ministerio de Relaciones
Exteriores con la implementacion del Sistema de Control Interno.

Se cuenta con personal calificado para la formulacién de Planes Operativos y
Estratégicos.

Se vienen desarrollando planes operativos y se ha presentado a la Alta
Direccion para su aprobacidn el proyecto de Plan Estratégico Sectorial de Largo
Plazo 2011-2021.

Se estan formulando instrumentos de gestién administrativa como el TUPA,
MAPROS, PAP y el Cuadro para Asignacién de Personal Provisional. También
se cuenta con el Manual de Clasificacién de Cargos.

Existe personal suficiente para cubrir las plazas del Cuadro de Asignacion de
Personal.

El Reglamento de Organizacidn y Funciones del Ministerio de Relaciones
Exteriores, contiene la descripcion de funciones de los érganos y unidades
organicas hasta el tercer nivel organizacional.

El érgano de Control Institucional viene desarrollando acciones de control
periodicas.

Debilidades

D1

D2

D3

D4

D5

Falta de capacitacion al personal sobre conceptos basicos y metodoldgicos de
Control Interno y como resultado el desconocimiento de las normas de control
interno.

No se ha difundido a todos los funcionarios y personal de la institucién, la
vision, misién, objetivos estratégicos y metas del MRE.

Los equipos de trabajo no realizan seguimientos periddicos de su
programacion de actividades con el fin de conocer los resultados alcanzados y
detectar posibles desviaciones.

No se cuenta con mapas de procesos (Manuales),en varias dreas del
Ministerio, ni con flujos de informacién, lo que dificulta tener una visién
integral del sistema de gestion del MRE, lograr una gestién por resultados y
enfocados en el usuario.

El Cuadro para Asignacion de Personal (CAP) estd desactualizado, lo que no
permite definir el perfil del personal necesario en la sede principal de
Cancilleria y en el exterior, sus funciones y precisar el nimero de puestos que
requiere el Ministerio para cumplir con su mision y objetivos.
Consecuentemente, no se puede determinar con claridad las
responsabilidades de los funcionarios y servidores ante la evidencia de alguna
deficiencia o acto ilegal. En diversos casos, los funcionarios no cumplen con los
perfiles establecidos para el cargo que desempefian, lo que incide en el
rendimiento.




D6

D7

D8

D9

La falta del MOF no permite establecer funciones especificas a nivel de puesto
de trabajo y los requisitos minimos para ocupar el puesto.

No se cuenta con mecanismos que aseguren que los trabajadores conozcan los
documentos normativos de cardcter administrativo (ROF, CAP, TUPA, MAPROS
y directivas) que regulan las actividades de la Cancilleria.

Hay evaluaciones que no cubren las dreas mas significativas y con mayores
riesgos del Ministerio, ni procuran la obtencién de productos significativos que
contribuyan a mejorar la gestion institucional en sus aspectos mas relevantes
(adecuada focalizacion y utilizacién de nuevos enfoques de control).

Mantenimiento de deficiencias en la entidad por la falta de implantacion de
las recomendaciones emitidas por el OCI (relativa implementacion de medidas
correctivas).

3.5.2 Evaluacion de Riesgos

Fortalezas

F1

F2

F3

El compromiso manifestado por la Alta Direccién del Ministerio de Relaciones
Exteriores con la implementacién del Sistema de Control Interno.

La Cancilleria cuenta con funcionarios y personal administrativo con
experiencia en las diversas dreas sensibles a riesgos significativos.

Existe un Plan Estratégico Sectorial de Largo Plazo.

Debilidades

D1

D2

D3

No se cuenta con un Plan de Gestion de Riesgos.
Ausencia de un Manual de Procedimientos sobre gestion de riesgos.

Los funcionarios no han sido capacitados en identificacién, andlisis y valoracion
de riesgos.

3.5.3 Control Gerencial

Fortalezas
F1 Elcompromiso manifestado por la Alta Direccion del Ministerio de Relaciones
Exteriores con la implementacion del Sistema de Control Interno.
F2 A través del equipo de contabilidad se realizan arqueos de caja periédicos a
« los recursos financieros.
F3 A través de la Oficina de Control Patrimonial periddicamente se realizan

F4

F5

inventarios de activos fisicos.

Se cuenta con procedimientos y lineamentos internos para la rendicién de
cuentas.

Através de directiva se ha normado la asignacién y uso de Caja Chica asignada
a los érganos del ministerio.
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Fé

F7

F8

F9

F10

F11

F12

F13

F14

Se estd elaborando Manuales de Procedimientos a fin de describir la atencién
a los usuarios de los servicios que demandan a la institucién.

Los funcionarios y servidores administrativos conocen sus responsabilidades
con relacion a la rendicién de cuentas.

Se solicita periédicamente la presentacion de declaraciones juradas al
personal.

Existen controles para el acceso a los sistemas de informacién.
Se cuenta con el Plan Operativo Informético.

La Oficina de Tecnologias de la Informacién procesa copias de respaldo de Ia
informacion.

Se posee licencias y autorizaciones de uso de los programas informéticos que
se utilizan.

La Oficina de Tecnologias de la Informacién brinda un adecuado servicio de
soporte técnico.

El personal se identifica con la institucién y con las labores que se desarrollan
y tiene permanente interés en capacitarse académicamente.

La Direccion General de Tratados cuenta con un archivo en el que se registran
todos los convenios bilaterales, multilaterales e interinstitucionales que
contrae el Peru en el desarrollo de su politica exterior.

F15 La Direccién General de Tratados viene efectuando un inventario fisico de los

F16

F17

F18
F19

documentos que gestiona, con el apoyo de la Oficina de Gestién Documental
y Archivo.

La Direccion General de Tratados viene trabajando en la implementacién de
un sistema que permita visualizar, a través de Internet, el texto de los
instrumentos internacionales suscritos por el Perd.

El otorgamiento de accesos al Sistema de Tramite Documentario y al Sistema
de Comunicaciones (SICOMRE) estd respaldado con la solicitud del jefe
inmediato efectuada por memorandum.

Se cuenta con un Manual sobre gestién de archivos.

También se cuenta con un Manual de procedimientos para archivos periféricos
que detalla los procedimientos archivisticos”.

Debilidades

D1

D2

D3

No se cuenta con la totalidad de manuales de procedimientos para todos los
procesos y actividades que se realizan. Debido a esta carencia la autoridad no
puede exigir productos y resultados al personal, previamente establecidos en
los documentos de gestion.

Falta de difusion y sensibilizacién de los funcionarios respecto a su
responsabilidad para el cumplimiento de los procedimientos de autorizacién y
aprobacidn de los procesos y actividades.

No se ha asignado a funcionarios o equipos de trabajo para las actividades
expuestas a riesgos o fraude.
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D4

D5

D6

D7

D8

D9

D1
D1

No hay verificacion para todos los procesos, actividades y tareas que se
desarrollan en la entidad.

Algunos funcionarios y personal administrativo no se involucran en el disefio
de los planes y objetivos institucionales.

Los procesos, actividades y tareas se encuentran parcialmente documentados,
no se cuenta con un Manual de Procedimientos.

Sobrecarga de consultas a la Oficina General de Asuntos Legales sobre
diversos tramites administrativos, cuyo fundamento juridico no es discutible.

Remision de antecedentes incompletos cuando se requiere una opinion al area
legal (problema generado por la carencia del “Expediente Unico”).

Insuficientes recursos financieros, de infraestructura y humanos (en el pais y
en el exterior).

Recursos de Infraestructura:

- En Lima, hace falta mayor infraestructura para reuniones especializadas y un
centro de convenciones a cargo de la Cancilleria.

- En el exterior, es necesario un mayor nimero de misiones. Tampoco hay
suficiente infraestructura para exposiciones culturales y se carece de locales
propios para las Misiones Diplomaticas. Varias Misiones carecen de adecuado
equipamiento y mobiliario.

En el interior, no se disponen de locales apropiados para las oficinas
desconcentradas.

Recursos Financieros:

- La falta de pago de cuotas a los organismos internacionales limita el ejercicio
del derecho a voto, debilita la imagen internacional de pais en esas entidades
y afecta las candidaturas peruanas en esos foros, entre otras consecuencias.

Recursos Financieros y Humanos:

- Insuficiente nimero de personal asignado a las oficinas desconcentradas.

- Insuficiente capacitacion del personal diplomatico y administrativo en temas
relacionados con la implementacién del Sistema de Control Interno.

- El personal contratado CAS considera que tiene bajos ingresos.

- El bajo nivel remunerativo no permite mantener los mejores cuadros ni atraer
a empleados calificados.

0 Demora en la atencion de los servicios consulares que reciben los usuarios.

1 Oficinas consulares con inadecuada infraestructura e insuficiente
equipamiento, sistema de comunicacién y redes.

3.5.4. Informacion y Comunicacidn

P

Fortalezas

F1 El compromiso manifestado por la Alta Direccion del Ministerio de
Relaciones Exteriores con la implementacion del Sistema de Control
Interno.
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F2  Se cuenta con mecanismos que aseguran que la informacion interna Y
externa sea util, oportuna y confiable para el desarrollo de las actividades
del sector.

F3  Se renuevan periddicamente los equipos de cémputo e impresoras
asignadas a las diversas dependencias. 2014 y 2015

F4  Se cuenta con la pagina web, a través de la cual se brinda informacién a los
ciudadanos en general.

F5 Se cuenta con un portal de transparencia que se actualiza frecuentemente.

F6 EIMRE tiene establecido un Sistema de Archivo Institucional y cumple con
las disposiciones normativas emanadas del Archivo General de la Nacidn.

F7  Através del Sistema de Tramite Documentario se facilita la transmision de
documentos en forma vertical y se controla diariamente la tramitacién de
todos los documentos registrados en el dia.

F8 EL MRE cuenta con un sistema de correo electrénico interno y chat
corporativo que permite la transmision de informacion de forma
horizontal.

F9  EL MRE cuenta con un servicio de acceso a Internet de banda ancha que
permite, a través del uso de redes privadas virtuales (VPN), la transmisién
segura de informacion con las principales misiones diplomaticas en el
exterior y oficinas desconcentradas al interior del pais.

Debilidades

D1 Los aplicativos informaticos no son suficientemente difundidos e
implementados en la Cancilleria.

D2 Nose cuenta con mecanismos y procedimientos para la denuncia de actos
indebidos de manejo de informacién por parte del personal, régimen que
deberia regir para todas las dependencias.

D3  Faltamejorarla presentacion de la informacion contenida en la pagina web
institucional, para que sea mas amigable.

D4  El volumen documental ha crecido y no es proporcional a la cantidad de
documentos que pueden ser eliminados. Por otra parte, algunos espacios
originalmente previstos para el archivo han sido destinados a oficinas.

D5 El Archivo Central, dotado con mobiliario para conservar 7,800 m.l. de
documentos, estd ocupado a un 95 %.

D6  Inadecuada verificacion de los antecedentes de las personas que ingresan
a trabajar al Ministerio, antes de brindar los accesos a los sistemas
electrdnicos.

D7  El acceso al SICOMRE esta regulado por un Reglamento, pese a ello se
solicita acceso para la mayoria de los servidores cuando deberia ser mas
restringido.

D8  Desconocimiento, por parte de las demds entidades estatales y la opinién

publica, de la labor que cumple la Cancilleria.
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V.

DS  Insuficiente participacion de otros organismos pblicos en la formulacién
de las posiciones nacionales y en el respectivo sustento técnico.

3.5.5 Supervision

Fortalezas

F1 El compromiso manifestado por la Alta Direccidon del Ministerio de
Relaciones Exteriores con la implementacién del Sistema de Control Interno.

F2 Se ha actualizado el Plan Estratégico Sectorial de Largo Plazo del MRE, el que
se encuentra disponible para la aprobacién por parte de la Alta Direccién.

F3 Se informa semestralmente al MEF sobre los indicadores de gestion mas
relevantes, con la finalidad de evaluar el cumplimiento de los objetivos
trazados anualmente.

F4 Existe una constante preocupacion por el desarrollo y capacitacién de los
funcionarios y se organizan periédicamente cursos y especializaciones.

Debilidades

D1  Los mecanismos de prevencion y monitoreo de las actividades que se
realizan no proporcionan informacién sustancial para el cumplimiento de
los objetivos.

D2  Las acciones de prevencion y monitoreo de los procesos se realizan en
forma aislada.

D3 Ausencia del Manual de Organizacién y Funciones (MOF),

ASPECTOS A IMPLEMENTAR EN EL SISTEMA DE CONTROL INTERNO DEL M.R.E.

4.1. Ambiente de Control

o]

W

Capacitacion entre el personal sobre conceptos basicos y metodoldgicos de Control
Interno.

Difusion a todos los niveles de la visidn, misién, objetivos estratégicos y metas de la
Cancilleria. Asimismo, sensibilizar sobre la importancia del control interno a través
de diversas actividades, tales como talleres.

Realizar talleres de trabajo para la formulacién de los planes operativos de la
Cancilleria.
Establecer mecanismos y procedimientos para el seguimiento y evaluacién de los
planes operativos de la Cancilleria, asi como para definir los correctivos que fueran
necesarios.

Conformar equipos de trabajo para evaluar periédicamente, de acuerdo a un
cronograma preestablecido, el seguimiento del cumplimiento de los objetivos
establecidos en el Plan Operativo Institucional - POl de la Cancilleria a fin de conocer
los resultados alcanzados, detectar las posibles desviaciones e implementar las
acciones correctivas necesarias.
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Realizar talleres de difusion e implementacién de los documentos de gestién
estratégica y de gestidn administrativa con los que cuenta la Cancilleria.

Elaborar, analizar y actualizar de forma periddica — dependiendo de cada caso — el
Reglamento de Organizacion y Funciones (ROF), la estructura orgénica
(Organigrama), el Texto Unico de Procedimientos Administrativos - TUPA, los
Manuales de Procedimientos {MAPRO), entre otros documentos normativos de
gestion; de tal forma que reflejen las actividades que realmente se ejecutan y las que
serd necesario realizar en funcidn a la mision institucional. El Mapeo de Procesos y el
redisefio organizacional podria observar la real carga de trabajo de cada area y llevar
a cabo una adecuada segregacion de funciones.

Se hace necesario comunicar por escrito a los nuevos funcionarios y servidores su
nivel de autoridad, sus funciones, responsabilidades y procedimientos, asi como el
nivel inmediato superior de quien dependen; y, definir los niveles de autorizacién de
algunos procesos claves para la entidad.

Programar acciones orientadas a que los trabajadores conozcan los documentos
normativos de caracter administrativo (ROF, TUPA; MAPRO y demas instrumentos)
que regulan las actividades de la Cancilleria.

Promover en cada empleado publico del MRE la importancia de los valores morales
y la ética en el desempefio de sus funciones. En este dmbito, podrian organizarse
concursos de videos o lemas sobre la ética, o elaborarse material creativo para la
difusion del Codigo de Etica.

Confeccionar diagramas de flujos de informacién de la entidad.

Implementar oportunamente las recomendaciones emitidas por el OCI (relativa
implementacion de medidas correctivas).

la Oficina de Capacitacién de Personal debe incorporar procedimientos
diferenciados para la seleccion, induccién, capacitacion y otros temas que aseguren
el desarrollo del personal de la Cancilleria. Se podria evaluar la asignacion, de ser el
caso, de un presupuesto orientado al desarrollo de las capacidades del personal o
promoviendo alianzas con instituciones privadas de cooperacién, universidades u
organismos sin fines de lucro, que permitan acceder a programas de capacitacion y
asistencia técnica a bajos costos.

. Evaluacién de Riesgos

C

Capacitar a los funcionarios de la Cancilleria en la identificacion, analisis, valoracién
y en la administracion de riesgos, primordialmente a los de la Oficina General de
Administracién y Oficina General de Planeamiento y Presupuesto.

Realizar talleres de sensibilizacion sobre administracién de riesgos.

Analizar e identificar a todo nivel de la Cancilleria los riesgos que enfrenta la politica
exterior y determinar los que requieren prioritaria atencién. Esta es la base para
disefiar el plan de gestion de riesgos.

Realizar talleres y sesiones de asistencia técnica a las diferentes dependencias para
la elaboracién de un Plan de Riesgos.

Requerir a cada dependencia la aplicacion de las politicas institucionales de manejo
de riesgos establecidas.

Optimizar la coordinacién multisectorial en la gestién de la politica exterior.




=
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4.3. Control Gerencial

]

O 0O O o0 o

Sensibilizar a los funcionarios respecto a su responsabilidad para el cumplimiento de
los procedimientos de autorizacidn y aprobacién de los procesos y actividades.

Asignar a funcionarios para las actividades expuestas a riesgos o fraude.

Establecer mecanismos para evaluar el costo-beneficio de los procesos.

Capacitar al personal en gestidon documentaria y archivo.

Instalar control de acceso al archivo central mediante el uso de tarjetas electronicas.
Formular directivas sobre medidas de seguridad para proteger activos expuestos a
riesgos como robo o uso no autorizado.

Contar con un especialista en archivos dedicado exclusivamente a los temas de la
Oficina General de Asuntos Legales,

Actualizar el Plan de Contingencias Informatico para ser aprobado y difundido a
todos los niveles.

Establecer el “UNICO EXPEDIENTE” en el area legal, lo cual permitird un mejor
control.

Desarrollar un nuevo banco de datos que sea de més ficil acceso, que incluya los

textos en castellano de cada tratado y que pueda ser colocado en la pagina web del

Ministerio.

Obtener mayores recursos financieros para:

= Capacitar personal administrativo y diplomético.

* Mejorar el sueldo del personal contratado localmente en el exterior a fin de
mantener los mejores cuadros y atraer a empleados calificados.

®* Adquirir locales propios en el interior (oficinas desconcentradas) y exterior
(misiones diplomaticas vy oficinas consulares)

= Facilitar la participacidn de expertos nacionales en reuniones internacionales.

Abrir nuevas oficinas consulares, previa identificacién de las mayores
concentraciones de peruanos en el exterior que no cuentan de una oficina consular
cercana.

Mejorar la capacidad, en el Perl y en el exterior, para atender las solicitudes de
apoyo de los gremios empresariales, empresarios, personas naturales y entidades del
Estado encargadas de las politicas econdémicas y de la promocién econémica, y
mayor participacion en actividades de promocién econémica y comercial.

Evaluar anualmente al personal contratado localmente en el exterior.

Disponer que sdlo puede acceder al SICOMRE el personal que haya sido juramentado
o0 cuyos antecedentes hayan sido examinados por seguridad del Estado.

4.4. Informacién y Comunicacion

@]

o

Difundir el uso de los aplicativos informéticos de los que dispone la Cancilleria, a fin
de que sea aprovechado el respectivo potencial. Ello incluye la formacién y
capacitacién de usuarios con respecto a conceptos bésicos relativos a tecnologias de
la informacion, asi como la capacitacion en seguridad informética.

Actualizar periédicamente los contenidos de la pagina web del MRE.

Realizar talleres para difundir el tema de la estandarizacion de la pagina web, de
acuerdo a las normas vigentes.

Fortalecer la infraestructura tecnoldgica y el esquema de seguridad informatica.
Optimizar la estructura organizacional de la Oficina de Tecnologia de la Informacié}a




Determinar politicas que eviten que en cualquier canal comunicativo sea posible la
filtracion de datos poco confiables.

Dar a conocer en los medios de comunicacion las herramientas y aplicativos que tiene
la Cancilleria que permiten la participacion ciudadana.

Constante actualizacion y disponibilidad de tecnologia y recursos.

Verificar los antecedentes de las personas que ingresan a trabajar al Ministerio, antes
de brindar los accesos a los sistemas electrénicos.

Implementar acciones para divulgar en mayor medida las labores de la Cancilleria
entre los demas entidades estatales y la sociedad civil.

4.5. Supervision

o]

Propiciar la creacién de mecanismos integrales de prevencién y monitoreo de las
actividades y procesos mds importantes y del desempefio de los funcionarios
diplomaticos y administrativos de acuerdo a sus funciones. Esta evaluacién
proporcionaria informacién atil para el cumplimiento de los objetivos y serviria de
base para contar con elementos objetivos para los procesos de ascenso.

Elaborar un sistema de correlacidn entre las acciones o gestiones de los funcionarios
diplomaticos y administrativos y los objetivos de corto plazo establecidos en el plan
operativo institucional.

Elaborar procedimientos que permitan registrar adecuadamente los indicadores de
medicidon, tanto para los avances en el logro de los objetivos, como para el
presupuesto por resultados a implementar.

La Oficina General de Planeamiento y Presupuesto podria organizar reuniones de
trabajo para evaluar la gestion de cada dependencia en funcién del Plan Operativo
Institucional.

Elaborar y/o actualizar las directivas que contengan instrucciones sobre los procesos
mas relevantes del MRE y que sean difundidos para conocimiento general.

Elaborar el Manual de Organizacién y Funciones y el Manual de Procedimientos del
MRE.

V. CONCLUSIONES:

De la evaluacion realizada se ha determinado las siguientes conclusiones:

1

[¢]

Es muy importante el fortalecimiento del Sistema de Control Interno para lograr el
compromiso de todo el personal a fin de cumplir con los Componentes de las normas
de Control Interno.

El presente Diagnostico para el afio 2016, nos permite establecer comparativamente
con el diagnéstico realizado en el afio 2011, que no se ha alcanzado un avance
significativo en la implementacién del Sistema de Control Interno por falta de
continuidad en el proceso de implementacién del SCI.




2011
COMPONENTES f
CALIFICACION | INTERPRETACION

5 [ cumpLE ) CUMPLE
AMBIENTE DE CONTROL PARCIALMENTE PARCIALMENTE
EVALUACION DE CUMPLE
RIESGOS 2 PARCIALMENTE 3 NO CUMPLE
ACTIVIDADES DE 5 CUMPLE 5 CUMPLE
CONTROL PARCIALMENTE PARCIALMENTE
INFORMACION - CUMPLE
COMUNICACION L S| CUMPLE = PARCIALMENTE

CUMPLE CUMPLE

S EIION 2 PARCIALMENTE 2 PARCIALMENTE

32 Aun cuando todos los componentes cuentan con fortalezas, no han logrado superar
las debilidades anteriores.

42 la pagina web de la entidad no es muy amigable.

5% Se deben utilizar diferentes medios para difundir la mision, vision y metas del
Ministerio de Relaciones Exteriores, de manera que todo el personal este familiarizado
con estos conceptos.

VI.  RECOMENDACIONES

» Se debe institucionalizar la actualizacién periddica del Acta de compromiso y de los
miembros del comité de Implementacion de Control Interno.

» Darle continuidad al proceso de implementacién del Sistema de Control Interno, a fin
que no se desactualice los logros y avances alcanzados, de manera tal que se deba
reiniciar el proceso regresando a la primera fase de la implementacion del Sistema de
Control Interno.

» Evaluar la creacién una Unidad de Implementacién de Control Interno y contar con el
asesoramiento conduccién y monitoreo de un personal especializado en
implementacion del Sistema de Control Interno, para el avance del tema.

» Fomentar el apoyo por parte de las diferentes areas del Ministerio de Relaciones
Exteriores.

> Serecomienda redisefiar la pagina web institucional.

» Continuar con charlas de sensibilizacién dirigido al personal del Ministerio de Relaciones
Exteriores a efectos que se concienticen de la importancia de la implementacién del
Sistema de Control Interno, asi como el desarrollo de actividades para asegurar el logro
de los objetivos y metas de la institucidn.

# Que la Secretaria General agende reuniones de los Comité bajo su presidencia.
\ (Continuidad Operativa, Comité de Direccién de Simplificacion Administrativa, Comité
ﬁ de Implementacion del Sistema de Control Interno).
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VIl.

ANEXO N° 01 RESULTADOS DEL CUESTIONARIO DE PERCEPCIONAPLICADO AL PERSONAL

N°

ANEXOS

DEL MINISTERIO DE RELACIONES EXTERIORES

PREGUNTA

Sl
CUMPLE

CUMPLE
PARCIAL

%

NO
CUMPLE

%

N/A

%

Filosofia de la Direccién

La Direccibn muestra interés de apoyar al
establecimiento y mantenimiento del control interno
en la entidad a través de politicas, documentos,
reuniones, charlas y otros medios.

58

66%

23

26%

5%

3%

La Direccién reconoce y promueve los aportes del
personal que mejoran el desarrollo de las actividades

43

49%

27

31%

10

11%

9%

La direccién incentiva el desarrollo transparente de las
actividades de la entidad

60

68%

18

20%

3%

8%

Se toman decisiones frente a desviaciones de
indicadores, variaciones frente a los resultados
contables, dejdndose evidencia mediante actas

40

45%

15

17%

16

18%

17

19%

La Direccién proporciona el apoyo logistico y de
personal para un adecuado desarrollo de las labores de
control

44

50%

24

27%

10

11%

10

11%

La Direccion demuestra una actitud positiva para
implementar las recomendaciones del OCl

68

77%

13

15%

1%

7%

Integridad y Valores

La entidad cuenta con un cédigo de Etica debidamente
aprobado, y difundido mediante talleres o reuniones

38

43%

19

22%

24

27%

8%

La administracién ha difundido la "Ley del Cédigo de
Etica de la Funcién Publica”

60

68%

12

14%

13

15%

3%

Se comunican debidamente dentro de la entidad las
acciones disciplinarias que se toman sobre violaciones
éticas

25

28%

23

27%

32

36%

9%

10

La Direccion demuestra un comportamiento ético,
poniendo en practica los lineamientos de conducta de
la entidad

61

69%

15

17%

5%

9%

11

Se sanciona a los responsables de actos ilegales de
acuerdo con las politicas definidas por la Direccién

49

56%

19

22%

7%

14

16%

Administracion Estratégica

12

La Direccion ha difundido y es de conocimiento general
la vision, mision, metas y objetivos estratégicos de la
Entidad

55

63%

23

26%

7%

4%




N°

PREGUNTA

NTRO

Sl
CUMPLE

%

CUMPLE
PARCIAL

%

NO
CUMPLE

%

N/A

%

13

La Direccion asegura que todas la dreas,
Departamentos formulen, implementen y evalten
actividades concordantes con su plan operativo
institucional

55

63%

19

22%

7%

8%

14

Los planes estratégicos, operativo y de contingencia se
elaboran, conservan y actualizan segtn procedimiento
documentado

43

49%

22

25%

gk

13%

12

13%

15

Todas las unidades orgdnicas evalGan periddicamente
su plan operativo con el fin de conocer los resultados
alcanzados y detectar posibles desvios.

38

43%

26

30%

10%

15

17%

16

La entidad ha formulado el andlisis de la situacién con
participacién de todas las gerencias para definir su
direccionamiento y desarrollo de los servicios

35

40%

26

30%

13

15%

14

15%

17

Los resultados de las mediciones efectuadas a los
planes operativos en los (ltimos dos semestres estan
dentro de los niveles esperados

34

39%

22

25%

10%

23

26%

Estructura organizacional

18

La estructura organizacional se ha desarrollado sobre
la base de la mision, objetivos y actividades de la
entidad y se ajusta a la realidad

39

24%

27

31%

11

13%

11

12%

18

El Manual de Organizacién y Funciones (MOF) refleja
todas las actividades que se realizan en la entidad y
estdn debidamente delimitadas

17

19%

30

34%

19

22%

22

25%

20

La entidad cuenta con un Reglamento de Organizacién
y Funciones (ROF) debidamente actualizado

39

44%

27

31%

10

11%

12

14%

21

Todas las personas que laboran en la entidad ocupan
una plaza prevista en el PAP y un cargo incluido en el
de Asignacion de Personal (CAP)

19

22%

27

31%

20

23%

22

24%

2

[\

La Direccion se asegura de que los trabajadores
conozcan los documentos normativos (MOF, ROF, CAP
y demds manuales) que regulan las actividades de la
entidad

29

33%

32

36%

14

16%

13

15%

23

Se han elaborado manuales de procesos con su
respectivos flujos de informacion

27

31%

26

30%

17

19%

18

20%

Administracién de los Recursos Humanos ot

24

La entidad cuenta con mecanismos, politicas vy
procedimientos adecuados para la seleccion,
induccion, formacion, capacitacién, compensacién,
bienestar social, y evaluacion personal

32

36%

41

47%

3%

12

14%
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N°

PREGUNTA

Sl
CUMPLE

I. AMBIE

CUMPLE
PARCIAL

%

NO
CUMPLE

%

%

25

Se cuenta con un programa de induccién al personal
que ingresa relacionados con el puesto al que ingresa
y de los principios éticos.

24

27%

30

35%

18

20%

16

18%

26

Las unidades orgdnicas cuentan con la cantidad de
personal necesario para el adecuado desarrollo de sus
actividades.

12

14%

36

41%

30

34%

10

11%

27

La entidad elabora anualmente un plan de formacién y
capacitacién del personal, con la participacién de
todas las dreas y se da cumplimiento al mismo

45

51%

31

35%

8%

6%

28

La escala remunerativa esta en relacién con el cargo,
funciones y responsabilidades asignadas

11

13%

27

31%

40

45%

10

11%

Competencia profesional

29

Se han identificado las competencias necesarias para
cada cargo previsto en el CAP y han sido plasmadas en
un documento normativo (perfil del cargo)

27

30%

26

30%

19

22%

16

18%

30

El personal que ocupa cada cargo de trabajo cuenta
con las competencias establecidas en el perfil del
cargo.

37

42%

30

3400

13

15%

9%

31

El titular, funcionarios y demds servidores son
conocedores de la importancia del desarrollo,
implantacidn y mantenimiento del control interno

36

41%

26

30%

12

14%

14

15%

Asignacion de autoridad y responsabilidad

32

La autoridad y responsabilidad del personal estan
claramente definidas en los manuales, reglamentos y
otros documentos normativos

38

43%

29

33%

10

11%

11

13%

33

Estos documentos normativos son  revisados
periddicamente con el fin de ser actualizados o
mejorados

15

17%

37

42%

19

22%

17

19%

34

Todo el personal conoce sus responsabilidades y actda
de acuerdo con los niveles de autoridad que le
corresponden.

38

43%

34

39%

8%

10%

Organo de Control Institucional

35

Los Organos de Control evaldan los controles de los
procesos vigentes e identifican oportunidades de
mejora acorde a su plan de trabajo.

28

32%

29

33%

10%

22

25%

36

Son de comprobada competencia e idoneidad
profesional los miembraos que conforman el equipo de
trabajo del OCI.

23

26%

22

25%

8%

36

41%

37

El OCI evalGa periodicamente el sistema de control
interno de la entidad.

36

41%

15

17%

10

11%

27

31%

W/
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Il. EVALUACION DE RIESGOS

. sl o | CUMPLE
¥ FRERMNTA cumpie| * | parciAL

9,
CUMPLE L %

P

aneamiento de la Administracién de Riesgos

Se ha desarrollado un Plan de actividades de
identificacion, analisis o valoracién, manejo o
respuesta y monitoreo y documentacién de los
riesgos.

14 16% | 25 28% 14 16% | 35 40%

La Direccion (Directorio, Gerencias y lefaturas) ha
2 | establecido y difundido lineamientos y politicas para la 15 17% | 23 26% 18 20% | 32 | 37%
administracion de riesgos.

El planeamiento de la administracién de riesgos es
3 | especifico en algunas areas, como en la asignacion de 15 17% | 20 23% 15 17% | 38 | 43%
responsabilidades y monitoreo de los mismos

La entidad cuenta y ha puesto en practica el Plan de

0, 0, 0
& Administracién de Riesgos. % G| 17 1b% 2 w2 Aotk
Identificacién de Riesgos
g Est.an. identificados los riesgos significativos por cada 14 16% 19 20% 15 175 | a0 5%
objetivo
6 Se han identificado los eventos negatlvlo.s (riesgos) que 14 16% | 22 5% 12 14% | 40 | as%
pueden afectar el desarrollo de las actividades
- Se ha participado en la identificacién de los riesgos de 14 16% 18 21% 17 19% | 39 A4

las diferentes unidades orgdnicas o procesos

En la identificacion de riesgos se ha tomado en
8 | consideracién aspectos internos (de la entidad) y 14 16% | 16 18% 16 18% | 42 | 48%
externos (fuera de la entidad)

Valoracion de riesgos

En el desarrollo de sus actividades se ha determinado
9 |y cuantificado la posibilidad de que ocurran los riesgos 15 17% 18 20% 21 24% | 34 | 39%
identificados (probabilidad de ocurrencia)

En el desarrollo de sus actividades se ha cuantificado
10 [ el efecto que pueden ocasionar los riesgos 18 20% 16 18% 20 23% | 34 39%
identificados (impacto)

Los riesgos, sus probabilidades de ocurrencia, impacto

o ) ; : 13 15% | 18 20% 23 26% | 34 | 39%
y cuantificacion han sido registrados por escrito

14

Respuesta al riesgo

Se han establecido las acciones necesarias (controles)

- 11 13% | 22 25% 23 26% | 32 | 36%
para afrontar los riesgos evaluados

12

Se han definido lineamientos para efectuar
seguimiento periddico a los controles desarrollados

) 11 13% | 21 24% 23 26% | 33 | 37%
con respecto a los riesgos

13
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PREGUNTA

Sl

CUMPLE

%

CUMPLE
PARCIAL

lll. ACTIVIDADES DE CONTROL

%

NO
CUMPLE

%

N/A

%

Procedimiento de Autorizacién y Aprobacién

Los procedimientos de autorizacion y aprobacién para
los procesos, actividades y tareas estan claramente
definidos en manuales o directivas y son realizados
para todos los procesos y actividades

39

44%

25

29%

10%

15

17%

Los procedimientos de autorizacién y aprobacion para
2 |los procesos, actividades y tareas han sido
adecuadamente comunicados a los responsables

39

44%

22

26%

10%

18

20%

Segregacién de funciones

Las actividades expuestas a riesgos de error o fraude
3 | hansido asignadas a diferentes personas o equipos de
trabajo.

17

19%

17

19%

18

20%

36

42%

Se efectda rotacion periédica del personal asignado en
puestos susceptibles a riesgos de fraude.

5%

23

26%

29

33%

32

36%

Evaluacién Costo - Beneficio

El costo de los controles establecidos para sus
5 | actividades esta de acuerdo a los resultados esperados
(beneficios).

16

18%

16

18%

19

22%

37

42%

Se toma en cuenta que el costo de establecer un
control no supere el beneficio que se puede obtener.

16

18%

16

18%

16

18%

40

46%

Controles sobre el acceso a los recursos o archivos

Se han establecido politicas y procedimientos
7 | documentado que se siguen para la utilizacién y
proteccidn de los recursos o archivos

40

45%

21

24%

B

14%

15

17%

El acceso a los recursos o archivos queda evidenciado
en documento tales como recibos, actas entre otros

38

44%

13

15%

13

15%

23

26%

Periédicamente se comparan los recursos asignados
9 | con los registros de la entidad (por ejemplo arqueos,
inventarios u otros)

34

39%

14

16%

12

14%

28

31%

Se ha identificado los activos expuesto a riesgos como
10 | robo o uso no autorizado, y se han establecido
medidas de seguridad para los mismo

33

38%

17

19%

10

11%

28

32%

Los documentos internos que genera y reciben las
unidades organicas estdn debidamente numerados y
protegidos

1

-

52

59%

14

16%

3%

19

22%

Verificaciones y conciliaciones

Las unidades orgdnicas periédicamente llevan a cabo
verificaciones sobre la ejecucién de los procesos,
actividades y tareas.

1

o

35

41%

25

28%

10

11%

18

20%




1Il. ACTIVIDADES DE CONTROL

S CUMPLE
CUMPLE PARCIAL

NO
CUMPLE

PREGUNTA % N/A %

Procedimiento de Autorizacién y Aprobacion

Periédicamente se comparan los resultados con los
13 | registros de los procesos, actividades y tareas 27 31% 23 26% 16 18% | 22 25%
utilizando para ello distintas fuentes.

E

<

aluacién de desempleo

La entidad cuenta con indicadores de desempefio para

3 28 32% 20 23% 21 24% | 19 21%
los procesos, actividades y tareas

14

La evaluacion de desempefio se hace con base en los
15 | planes organizacionales, disposiciones normativas 33 38% 17 19% 23 26% | 15 17%
vigentes

Rendicion de cuentas

La entidad cuenta con procedimientos y lineamientos

16 | . : 61 69% 8 9% 4 5% [ 15 17%
internos que se siguen para la rendicion de cuentas.

17 La alel.Il:lIStraCIOﬂ e.><|ge . periddicamente  la 56 64% 9 15% 5 8% | 16 | 13%
presentacidn de declaraciones juradas a su personal.

18 Cono.cg sus responsabilidades con respecto de las 61 69% 10 1% 7 5% | 13 15%
rendiciones de cuenta.

Documentacién de procesos, actividades y tareas
El personal conoce que procesos involucran a su

19 | unidad orgdnica y que rol le corresponde en los 59 67% 17 19% 4 5% 8 9%

mismos.

Los procesos, actividades y tareas de la entidad se
20 | encuentran definidas, establecidas y documentadas al 43 49% 25 28% 7 8% | 13 15%
igual que sus modificaciones.

Revision de procesos, actividades y tareas

Se revisan periédicamente con el fin de que se estén
desarrollando de acuerdo a lo establecido en la 37 42% 26 30% 9 10% | 16 | 18%
normativa vigente.

2

iy

Se implementa las mejoras propuestas y en case de
22 | detectarse deficiencias se efecttan las correcciones 36 1% 28 32% 10 11% | 14 16%
necesarias.

Controles para tecnologias de Informacién y comunicaciones

Se cuenta con politicas y procedimientos escritos para

s s . : i 43 49% 10 11% 9 10% | 26 30%
la administracion de los sistemas de informacion

23

Es restringido el acceso a la sala de computo,
24 | procesamiento de datos, a las redes instaladas asi 45 51% 16 18% 7 8% | 20 23%
como al respaldo de la informacién (backup)

Los sistemas de informacion cuentan con controles y
sistemas que evitan el acceso no autorizado a la 53 60% 12 14% 5 6% | 18 20%
informacion

2

w
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~lll. ACTIVIDADES DE CONTROL

S CUMPLE NO

° o, 0, 0, o,
N ERESHNIR CUMPLE * PARCIAL % CUMPLE B MR %
Procedimiento de Autorizacion y Aprobacién
26 | La entidad cuenta con un Plan Operativo Informatico 31 35% 17 20% 10 11% | 30 | 34%

27 El A.rea ch.e informatica cuenta con un Plan de 23 26% 4 16% 15 17% | 38 1%
Contingencias

Se han definido los controles de acceso general

: = i : 40 45% 17 19% 5 6% | 26 | 30%
(seguridad fisica y logica de los equipos centrales)

28

Se han creado perfiles de usuario de acuerdo con las
funciones de los empleados, creacidn de usuarios con
accesos propios (contrasefias) y relacidon de cada
usuario con el perfil correspondiente

29 59 67% 13 15% 4 5% | 12 13%

Los programas informaticos (software) de la entidad

. : i 51 58% 15 17% 3 3% | 19 | 22%
cuentan con licencias y autorizaciones de uso

30

La entidad cuenta con un adecuado servicio de soporte
31 | técnico para las Tecnologias de la Informacién % 51 58% 19 22% 3 3% | 15 17%
Comunicacién (TIC)

Se lleva el control de los nuevos productos ingresado
32 | a desarrollo asi como de las modificaciones de los 33 38% 14 16% 9 10% | 32 36%
existentes en carpetas documentadas

La entidad ha definido politicas sobre el cambio
33 | frecuente de contrasefias, sobre su uso y cuando el 45 51% 17 20% 9 10% | 17 19%
personal se desvincule de las funciones

La entidad ha establecido controles para la adquisicion

naguetes software 36 41% 14 16% 8 9% | 30 34%

34

IV, INFORMACION - COMUNICACION

sI ., | cumPLE
EREGUNTA cumpLe | | paRCIAL

NO
CUMPLE

% |N/A| %

Funciones y caracteristicas de la informacion

i La |nformacr-or| Qerenaal es Selecaonafia.l, analizada, 18 43% 24 279% 8 10% | 18 20%
evaluada y sintetiza para la toma de decisiones.

Se han definido niveles para el acceso del personal al

s . ! 51 58% 19 22% 5 6% | 13 15%
sistema de informacidn.

Informacién y responsabilidad Sty

Los titulares y funcionarios identifican las necesidades
de informacién de todos los procesos y han
implementado los controles necesarios en las areas
respectivas.

27 31% 34 39% 9 10% | 18 20%
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IV. INFORMACION - COMUNICACION

Sl CUMPLE NO
N° PREGUNTA Y Y b Y
CUMPLE % PARCIAL - CUMPLE % |MA %

Funciones y caracteristicas de la informacion
Se cuenta con politicas y procedimientos que

4 garantizan el ade-cu'ado suministro de infgrmaci(')n 37 43% 35 28% g 9% | 18 20%
para el cumplimiento de sus funciones vy
responsabilidades.

Calidad y suficiencia de la Informacion
La informacién interna y externa que maneja la

5 | entidad es (til, oportuna y confiable en el desarrollo 45 51% 19 22% 9 10% | 15 17%
de sus actividades
Se han disefiado, evaluado e implementado

6 | mecanismos para asegurar la calidad y suficiencia de la 38 43% 26 30% 9 10% | 15 17%
informacion.

Sistemas de informacién
La entidad estd integrada a un solo sistema de

7 | informacion y se ajusta a las necesidades de sus 39 44% 27 31% 7 8% | 15 17%
actividades
Periodicamente se solicita a los usuarios, opinién

8 | sobre el sistema de informacion registrandose los 22 25% 27 31% 26 29% | 13 15%
reclamos e inquietudes para priorizar las mejoras

Flexibilidad al cambio
Se revisan periddicamente los sistemas de informacién

9 |y de ser necesario se redisefian para asegurar su 32 36% 24 28% 15 17% | 17 19%
adecuado funcionamiento.

Archivo institucional
La entidad cuenta con una unidad organica que se

10 | encarga de administrar la documentacion e 59 66% 13 15% 5 6% | 11 13%
informacién generada por la entidad.
La administracion de los documentos e informacion se

11 realiza d_e acuerdo con las pol|t|‘cas y proced\mlenF?s 6 539 ig 20% 8 9% | 18 18%
establecidos para la preservacion y su conservacién
(archivos electrdnicos, magnéticos y fisicos).
Los ambientes utilizados por el archivo institucional

12 | cuenta con una ubicacién y acondicionamiento 40 45% 19 22% 9 10% | 20 23%
apropiado.

Comunicacion interna

; ifundid

13 La.entldad ha elabpragif:yidlfun ido documentos que 48 559 19 399 12 1% | g 10%

orienten la comunicacion interna.
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IV. INFORMACION - COMUNICACION

o Sl o, | CUMPLE NO " “
N EREGUNTA CUMPLE % PARCIAL CUMPLE | N %
Funciones y caracteristicas de la informacién
La administracidn mantiene actualizada a la Direccién
I d fi i

14 re.spetcto a. B e§empeno, degarroilo, riesgos, 12 36% 23 259 17 19% | 17 20%
principales iniciativas y cualquier otro evento
resultante.
La entidad cuenta con mecanismos y procedimientos

15 | para la denuncia de actos indebidos por parte del 35 40% 19 22% 16 18% | 18 | 20%
personal.

Comunicacion externa
La entidad cuenta con mecanismos y procedimientos

16 | adecuados para informar hacia el exterior sobre su 47 53% 19 22% 6 7% | 16 18%
gestién institucional,

17 El portal de transparen.ua de la entidad se encuentra 19 44% 27 319% 5 6% | 17 19%
adecuadamente actualizado.
La entidad cuenta con mecanismos y procedimientos
para asegurar la adecuada atencion de los

18 | requerimientos externos de informacién (Ley de 52 59% 16 18% 5 6% | 15 17%
Transparencia y Acceso a la Informacién Publica).

Canales de comunicacién
Se ha implementado alguna politica que estandarice

19 u.na comL!nlcacnon |nterr?a y‘ ?xterna, considerandose 52 5% 17 19% 6 7% | 13 15%
diversos tipos de comunicacién: memorando, paneles
informativos, boletines, revistas.
Estos canales de comunicacion permiten que la

20 |informacién fluya de manera clara, ordenada y 47 53% 21 24% 7 8% | 13 15%
oportuna.

N®

PREGUNTA

V. SUPERVISION

Sl

0,
CUMPLE #

CUMPLE
PARCIAL

NO
o, o,
% CUMPLE &

N/A

%

Actividades de prevencién y monitoreo

En el desarrollo de sus labores, se realizan acciones de
supervisién para conocer oportunamente si estas se
efecttan de acuerdo con lo establecido, quedando
evidencia de ello.

41 47%

22

25% 13 15%

12

14%

Las unidades orgénicas realizan acciones para conocer
oportunamente si los procesos en los que interviene
se desarrollan de acuerdo con los procedimientos
establecidos (monitoreo).

32 37%

25

28% 16 18%

15

17%

Seguimiento de resultados
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V. SUPERVISION

S CUMPLE NO
o NTA 0, Q,
¥ RREGH CUMPLE % PARCIAL CUMPLE % | NA %
Actividades de prevencién y monitoreo
Las deficiencias y los problemas detectados en el
. : ) itud
3 monitoreo se registran y comunican con prontn?u a 37 149% 238 309 8 9% 15 17%
los responsables con el fin de que tomen las acciones
necesarias para su correccion.
4 C}Jando se dgscubre oportunidades de mejora, se 22 48% 0 239 12 1a% | 14 | 15%
disponen medidas para desarrollarlas.
Se realiza el seguimiento a la implementacién de las
5 | mejoras propuestas a las deficiencias detectadas por 41 47% 19 22% 9 10% | 19 21%
el OCl.
Compromiso de mejoramiento
La entidad efectta periddicamente autoevaluaciones
6 | que le permite proponer planes de mejora que son 28 32% 23 26% 21 24% | 16 | 18%
ejecutados posteriormente
imol )
5 Se imp emen.tan las re-comendacaones producto de las 2 30% 29 3% 14 16% | 19 229
autoevaluaciones realizadas
Se implementan las recomendaciones que formulan
8 | los Organos de control, las mismas que constituyen 43 49% 20 23% 10 11% | 15 17%
compromisos de mejoramiento
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ANEXO N° 02

CUMPLIMIENTO DE LAS NORMAS DE CONTROL INTERNO

DIRECCION
GENERAL

DIRECCION

DIRECCION

1. AMBIENTE DE CONTROL

1.1 FILOSOFIA DE LA DIRECCION

Filosoffa de Estilo de la Direccion comprende la conducta y actitudes que deben
caracterizar a la gestién de la entidad con respecto del Control Interno. Debe
tender a establecer un ambiente de confianza positivo y de apoyo hacia el control
interno, por medio de una actitud abierta hacia el aprendizaje y las innovaciones,
la transparencia en la toma de decisiones, una conducta orientada hacia los
valores y la ética, asi como una clara determinacién hacia la medicion objetiva del
desempefio, entre otros.

1.2 INTEGRIDAD Y VALORES ETICOS

La integridad y valores éticos del titular, funcionarios y servidores determinan sus
preferencias y juicios de valor, los que se traducen en normas de conducta y
estilos de gestion. Eltitular o el funcionario designado y demas empleados deben
mantener una actitud de apoyo permanente hacia el control interno con base en
la integridad y valores éticos establecidos en la entidad.

1.3 ADMINISTRACION ESTRATEGICA

Las entidades del Estado requieren la formulacién sistematica y positivamente
correlacionada con los planes estratégicos y objetivos para su administracién y
control efectivo, de los cuales se derivan la programacién de operaciones y sus
metas asociadas, asi como su expresion en unidades monetarias del presupuesto
anual.

1.4 ESTRUCTURA ORGANIZACIONAL

El titular o funcionario designado debe desarrollar, aprobar y actualizar la
estructura organizativa en el marco de eficiencia y eficacia que mejor contribuya
al cumplimiento de sus objetivos y a la consecucidn de su misién.

1.5 ADMINISTRACION DE LOS RECURSOS HUMANOS

Es necesario que el titular o funcionario designado establezca politicas y asegure
la transparencia procedimientos necesarios para asegurar una apropiada
planificacién y administracion de los recursos humanos de la entidad, de manera
que se garantice el desarrollo profesional y asegure la transparencia, eficacia y
vocacion de servicio a la comunidad.

1.6 COMPETENCIA PROFESIONAL

El titular o funcionario designado debe reconocer como elemento esencial la
competencia profesional del personal, acorde con las funciones y
responsabilidades asignadas en las entidades del Estado.

1.7 ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD

Es necesario asignar claramente al personal sus deberes y responsabilidades, asi
como establecer relaciones de informacion, niveles y reglas de autorizacién, asi
como los limites de su autoridad.
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2. EVALUACION DE RIESGOS

2.1 PLANEAMIENTO DE LA ADMINISTRACION DE RIESGOS

Es el proceso de desarrollar y documentar una estrategia clara, organizada e
interactiva para identificar y valorar los riesgos que puedan impactar en una
entidad impidiendo el logro de los objetivos. Se deben desarrollar planes,
métodos de respuesta y monitoreo de cambios, asi como un programa para la
obtencidn de los recursos necesarios para definir acciones en respuesta a riesgos.

2.2 IDENTIFICACION DE RIESGOS

En la identificacidn de los riesgos que tipifican todos los riesgos que puedan
afectar el logro de los objetivos de la entidad debido a factores externos o
internos. Los factores econémicos, medio ambientales, politicos, sociales %
tecnoldgicos.  Los factores internos reflejan las selecciones que realiza la
administracién e incluyen la infraestructura, personal, procesos y tecnologia.

2.3 VALORACION DE RIESGOS

El analisis o valoracién del riesgo le permite a la entidad considerar como los
riesgos potenciales pueden afectar el logro de sus objetivos. Se inicia con un
estudio detallado de los temas puntuales sobre riesgo que se hayan decidido
evaluar. El propésito es obtener la suficiente informacién acerca de las
situaciones de riesgo para estimar su probabilidad de ocurrencia, tiempo,
respuesta y consecuencias.

2.4 RESPUESTA AL RIESGO

La administracién identifica las opciones de respuesta al riesgo considerando la
probabilidad y el impacto en relacion con la tolerancia al riesgo y su relacién costo
beneficio. La consideracién del manejo del riesgo y la seleccidn e implementacién
de una respuesta son parte integral de la administracién de los riesgos.

3. ACTIVIDADES DE CONTROL GERENCIAL

3.1 PROCEDIMIENTOS DE AUTORIZACION Y APROBACION

La responsabilidad por cada proceso, actividad o tarea organizacional, debe ser
claramente definida, especificamente asignada y formalmente comunicada al
funcionario respectivo. La ejecucién de los procesos, actividades, o tareas debe
contar con la autorizacién y aprobacién de los funcionarios con el rango de
autoridad respectivo.

3.2 SEGREGACION DE FUNCIONES

La segregacion de funciones en los cargos o equipos de trabajo debe contribuir a
reducir los riesgos de error o fraude en los procesos, actividades o tareas, Es
decir, un solo cargo o equipo de trabajo no debe tener el control de todas las
etapas clave en un proceso, actividad o tarea.
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3.3 EVAUACION DE COSTO-BENEFICIO

El disefio e implementacién de cualquier actividad o procedimiento de control
deben ser precedidos por una evaluacién de costo-beneficio, considerando como
criterios la factibilidad y la conveniencia en relacién con el logro de los objetivos,
entre otros.

3.4 CONTROLES SOBRE LOS ACCESOS A LOS RECURSOS O ARCHIVOS

El acceso a los recursos o archivos debe limitarse al personal autorizado que sea
responsable por la utilizacion o custodia de los mismos. La responsabilidad en
cuanto a la utilizacién y custodia debe evidenciarse a través del registro en
recibos, inventarios o cualquier otro documento o medio que permita llevar un
control efectivo sobre los recursos o archivos.

3.5 VERIFICACIONES Y CONCILIACIONES

Los procesos, actividades o tareas significativos deben ser verificados antes o
después de realizarse, asi como también deben ser finalmente registrados y
clasificados para su revisién posterior.

3.6 EVALUACION DE DESEMPERNO

Se debe efectuar una evaluacién permanente de la gestién tomando como base
regular los planes organizacionales y las disposiciones normativas vigentes, para
prevenir y corregir cualquier eventual deficiencia o irregularidad que afecte los
principios de eficiencia, eficacia, economia y legalidad aplicables.

3.7 RENDICION DE CUENTAS

La entidad, los titulares, funcionarios y servidores publicos estan obligados a
rendir cuentas por el uso de los recursos y bienes del Estado, el cumplimiento
misional y de los objetivos institucionales, asi como el logro de los resultados
esperados, para cuyo efecto el sistema de control interno establecido debera
brindar la informacion y el apoyo pertinente.

3.8 DOCUMENTACION DE PROCESOS, ACTIVIDADES Y TAREAS

Los procesos, actividades y tareas deben estar debidamente documentados para
asegurar su adecuado desarrollo de acuerde con los estandares establecidos,
facilitar la correcta revision de los mismos y garantizar la trazabilidad de los
productos o servicios generados.

3.9 REVISION DE PROCESOS, ACTIVIDADES Y TAREAS

Los procesos, actividades y tareas deben ser periddicamente revisados para
asegurar que cumplen con los reglamentos, politicas, procedimientos vigentes y
demds requisitos. Este tipo de revisién en una entidad debe ser claramente
distinguido del seguimiento del Control Interno.
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3.10 CONTROLES PARA LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

La informacidn de la entidad es provista mediante el uso de Tecnologias de la
Informacién y comunicaciones (TIC). Las TIC abarcan datos, sistemas de
informacion, tecnologia asociada, instalaciones y personal. Las actividades de
control de las TIC incluye controles que garantizan el procesamiento de la
informacion para el cumplimiento misional y de los objetivos de la entidad,
debiendo estar disefiados para prevenir, detectar y corregir errores e
irregularidades mientas la informacién fluye a través de los sistemas.

4, SISTEMAS DE INFORMACION Y COMUNICACION

4.1 FUNCIONES Y CARACTERISTICAS DE LA INFORMACION

La informacidn es resultado de las actividades operativas, financieras y de control
provenientes del interior o exterior de la entidad. Debe trasmitir una situacion
existente en un determinado momento, reuniendo las caracteristicas de
confiabilidad, oportunidad y utilidad, con la finalidad que el usuario disponga de
elementos esenciales en la ejecucion de sus tareas operativas o de gestion.

4.2 INFORMACION Y RESPONSABILIDAD

La informacion debe permitir a los funcionarios y servidores publicos cumplir con
sus obligaciones y responsabilidades. Los datos pertinentes deben ser captados,
identificados, seleccionados, registrados, estructurados en informacién vy
comunicados en tiempo y forma oportuna.

4.3 CALIDAD Y SUFICIENCIA DE LA INFORMACION

El titular o funcionario designado debe asegurar la confiabilidad, calidad,
suficiencia, pertinencia y oportunidad de la informacidn que se genere y
comunique. Para ello se debe disefar, evaluar e implementar mecanismos
necesarios que aseguren las caracteristicas con las que debe contar toda
informacidn atil como parte del sistema de control interno.

4.4 SISTEMAS DE INFORMACION

Los sistemas de informacion disefiados e implementados por la entidad
constituyen un instrumento para el establecimiento de las estrategias
organizacionales y, por ende, para el logro de los objeticos y las metas. Por ello
deberd ajustase a las caracteristicas, necesidades y naturaleza de la entidad. De
este modo, el sistema de informacién como insumo ara la toma de decisiones,
facilitando y garantizando la transparencia en la rendicidn de cuentas.

4.5 FLEXIBILIDAD AL CAMBIO

Los sistemas de informacion deben ser revisados periddicamente, y de ser
necesario, redisefiados cuando se detecten deficiencias en sus procesos y
productos. Cuando la entidad cambie objetivos y metas, estrategia, politicas y
programas de trabajo, entre otros, debe considerarse el impacto en los sistemas
de informacidn para adoptar las acciones necesarias.

4.6 ARCHIVO INSTITUCIONAL

El titular o funcionario designado debe establecer y aplicar politicas y
procedimientos de archivo adecuados para la reservacion de los documentos e
informacién de acuerdo con su utilidad o por requerimiento técnico o juridico,
tales como los informe y registros contables, administrativos y de gestion, entre
otros, incluyendo las fuentes de sustento.
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4.7 COMUNICACION INTERNA

La comunicacién interna es el flujo de mensajes dentro de una red de relaciones
independientes que fluye hacia abajo a través de y hacia arriba de la estructura
de la entidad, con la finalidad de obtener un mensaje claro y eficaz. Asimismo
debe servir de control, motivacion y expresion de los usuarios.

4.8 COMUNICACION EXTERNA

La comunicacién externa de la entidad debe orientarse a asegurar que el flujo de
mensajes e intercambio de informacidn con los clientes, usuarios y ciudadania en
general, se lleve a cabo de manera segura, correcta y oportuna, generando
confianza e imagen positivas a la entidad.

4.9 CANALES DE COMUNICACION

Los canales de comunicacion son medios disefiados de acuerdo con las
necesidades de la entidad y que consideran una mecdnica de distribucién formal,
informal y multidireccional para la difusién de la informacién. Los canales de
comunicacidn deben asegurar que la informacion llegues a cada destinatario en
la cantidad, calidad y oportunidad requeridas para la mejor ejecucién de los
procesos, actividades y tareas.

5. SUPERVISION

5.1 NORMAS BASICAS PARA LAS ACTIVIDADES DE PREVENCION Y MONITOREQ

5.1.1 Prevencion y Monitoreo

El monitoreo de los procesos y operaciones de la entidad debe permitir conocer
oportunamente si estos se realizan de forma adecuada para el logro de sus
objetivos y si en el desempefio de las funciones asignadas se adoptan las acciones
de prevencién, cumplimiento y correccidn necesarias para garantizar la idoneidad
y calidad de los mismos.

5.2 NORMAS BASICAS PARA EL SEGUIMIENTO DE RESULTADOS

5.2.1 Reporte de Deficiencias

Las debilidades y deficiencias detectadas como resultado del proceso de
monitoreo deben se registradas y puestas a disposicion de los responsables, con
el fin que tomen las acciones necesarias para su correccion.

5.3 NORMAS BASICAS PARA LOS COMPROMISOS DE MEJORAMIENTO

5.3.1 Autoevaluacion

Se debe promover y establecer la ejecucion periddica de autoevaluaciones sobre
la gestion y el control interno de la entidad, por cuyo mérito podra verificarse el
comportamiento institucional e informarse las oportunidades de mejora
identificadas. Corresponde a sus organos y personal competente dar
cumplimiento a las disposiciones o recomendaciones derivadas de la respectiva
autoevaluacion, mediante compromisos de mejoramiento institucional.




